" freiesMagazin Oktober 2013

Topthemen dieser Ausgabe

Desaster Recovery mit Hilfe der richtigen Backup Strategie Seite 8
Unter dem Begriff Desaster Recovery versteht man in der Informationstechnik die Notfallwiederherstellung
nach einem Ausfall von Hardware, Software oder Infrastruktur. Der Artikel soll die Grundlagen vermitteln, um
Desaster Recovery zu verstehen und bei der Auswahl geeigneter Sicherungs- oder Wiederherstellungsmaf3-

nahmen helfen. (weiterlesen)

PowerDNS — die andere VerBINDung Seite 28
FUr ein Projekt, bei dem skript-gesteuert DNS-Eintrage gesetzt werden sollten, war der Autor auf der Suche
nach einer gangbaren Lésung. Der Artikel zeigt, wie man mit Hilfe des Programms PowerDNS das Problem

I6sen kann. (weiterlesen)

© freiesMagazin CC-BY-SA 3.0 Ausgabe 10/2013 ISSN 1867-7991


http://creativecommons.org/licenses/by-sa/3.0/deed.de

Editorial

Auf Wiedersehen, svij!

Vor circa einem Jahr fing Sujeevan Vijayakuma-
ran (kurz svij, weil sonst niemand seinen Namen
richtig aussprechen kann) bei freiesagazin als
Redakteur an. In diesem Jahr unterstiitzte er das
Team tatkraftig und Gbernahm vor allem den Kon-
takt mit den Autoren.

Aus zeitlichen Griinden musste Sujeevan uns lei-
der Anfang Oktober verlassen, sodass die Re-
daktion wieder nur aus zwei Mitglieder besteht.
Es ist noch nicht klar, ob wir ein drittes Redakti-
onsmitglied suchen. Vorerst versuchen wir in der
Redaktion mit vier Handen auszukommen.

Wir danken Sujeevan fur seine Hilfe im letzten
Jahr und bleiben auf alle Falle in Kontakt — was
vor allem daran liegt, dass es Uberschneidungen
mit anderen Communitys gibt, wo man tatig ist.

Ubucon 2013 in Heidelberg

In einer Woche ist es wieder so weit. Ab
Freitag trifft sich die deutschsprachige Ubuntu-
Community zur Ubucon 2013 in Heidelberg [1]. An
drei Tagen steht ein 50-stindiges Programm an,
wobei so gut wie jeder Linux-Aspekt abgedeckt
wird. Angesprochen werden sowohl Einsteiger als
auch fortgeschrittene Linux-Benutzer.

Wer noch nie auf einem Linux-Event war, soll-

te unbedingt in Heidelberg vorbeischauen. Die
Atmosphére ist immer sehr freundlich und jeder
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Neue wird normalerweise sofort mit eingebunden.
Und vielleicht erspaht man sogar den einen oder
anderen freiesVlagazin-Mitarbeiter.

Neuer Programmierwettbewerb

In der letzten Ausgabe fragten wir, welche
Aufgabe Teil des néachstens freieslagazin-
Programmierwettbewerbs werden soll. Die Ergeb-
nisse der Umfrage wurden ausgewertet [2] und es
gab eine recht deutliche Praferenz fir das Tron-
Spiel. Bei den potentiellen Wettbewerbsteilneh-
mern waren sowohl die Tron-Aufgabe als auch
das Vegas-Spiel gleich beliebt.

Leider kbnnen wir nicht garantieren, dass wir die
Tron-Aufgabe bis Dezember 2013 umsetzen kdn-
nen. Das hei3t, gegebenenfalls setzen wir zu-
erst die etwas einfachere Aufgabe des Vegas-
Wiirfelspiels um. Das ,Light Cycle Race” wird aber
auf alle Falle kommen — vielleicht dann aber erst
im n&chsten Jahr.

Und nun wiinschen wir viel Spaf3 beim Lesen der
neuen Ausgabe.

Ihre freiesVlagazin-Redaktion

LINKS
[1] http://ubucon.de/2013/
[2] http://www.freiesmagazin.de/20130909-
ergebnisse-der-abstimmung-fuer-programmier
wettbewerb
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Datenschutz als lllusion

von Stefan Betz

so gut wie jeder standig gegen einen

Grundsatz aus dem Datenschutz ver-
stoBt: die Datensparsamkeit. Hintergrund von
diesem Grundsatz ist, dass man Daten, die
nicht entstehen oder zumindest nicht gespei-
chert werden, auch nicht besonders schiit-
zen muss. Dieser Grundsatz ist eigentlich ei-
ne gute Idee, aber leider machen es gerade
moderne Anwendungen immer schwerer, die-
sem Grundsatz zu entsprechen. Der Artikel
soll weniger Losungen aufzeigen, sondern
eher zum Nachdenken anregen, was man mit
seinen eigenen Daten macht.

E s ist das Jahr 2013. Ein Jahr, in dem

Ein weiterer Punkt ist ebenso wichtig: Viele ver-
lassen sich beim Thema Datenschutz zu sehr
auf Schlangendl [1] wie Privatsphéreeinstellun-
gen von Facebook (und anderen sozialen Netz-
werken) oder die entsprechenden Einstellungen
von dem Smartphone.

Soziale Netzwerke

Gerade Facebook stellt ein sehr gutes Beispiel
dar. Es gibt sehr viele Leute, die ihre Einstellun-
gen sehr restriktiv gewahlt haben. Eine (grundle-
gend) gute Idee, jedoch sammelt Facebook mit
groBer Wahrscheinlichkeit unabhangig von den
Einstellungen trotzdem die Daten, da ein Filtern
der Informationen an der Quelle wesentlich auf-
wandiger ist, als die Daten einfach im Benutzer-
profil auszublenden.
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Wieder andere Menschen verwenden kein Face-
book im Glauben daran, dass Facebook auf diese
Art kein Profil tiber einen erstellen kann. Aber das
stimmt nicht ganz. Es ist fir Facebook egal, ob
man einen Konto dort hat oder nicht, ein Profil
wird dennoch erstellt. Andere soziale Netzwerke
verhalten sich hier nicht wesentlich anders. Er-
mdglicht wird dies Uber gro3e Werbenetzwerke
und die fast Uberall vorhandenen ,Social Buttons*
(Liken, Sharen, Retweeten), welche permanent
das Surfverhalten aufzeichnen und zu einem an-
sehnlichen Profil zusammenfassen.

Smartphones

Ein Smartphone ist nicht besser. Technisch gese-
hen handelt es sich dabei um tragbare PCs, auf
welchen man Firmen wie Microsoft, Apple oder
Google einen Administrationszugang geschenkt
hat. Herr Gber seine Daten ist man auf diesen
Geraten nicht. Das sind eher die eben genannten
groB3en Anbieter, welche sich aktuell einen Kampf
mit den Mobilfunkprovidern dartber liefern, wem
der Kunde gehdrt.

Dass ein Administrator auf einem System machen
kann, was er will, ist den meisten bekannt. Nur
so funktioniert z. B. auch die Remote-Installation
oder Deinstallation von Anwendungen. Dass es
flr einen Administrator aber auch egal ist, ob die
Standorteinstellungen datenschutztechnisch eher
positiv gewahlt wurden, ist fir diesen zusatzlichen,
freiwillig gewéahlten Administrator kein Hindernis.
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Shopping

Auch beim Einkaufen (nicht nur im Internet) ver-
schenken viele Leute sehr gerne ihre Daten, Wun-
sche und Neigungen. Fast jeder hat schon Uber
Amazon etwas bestellt und viele nutzen das Ver-
sandhaus ausschlieBlich. Der Dienst weil3 dann,
welche Filme man mag und welche Blicher man
liest. Der Logout-Button ist dabei eine lllusion,
falls jemand auf die Idee kommt, man kénne sich
einfach abmelden und alles wird gut.

FUr das Geschenk (die eigenen Daten) bekom-
men man von den Anbietern dann tolle Empfeh-
lungen, die zum Kauf von anderen Artikeln ver-
leiten sollen und die wir vielleicht sogar haben
wollen.

Am schonsten fir diese Anbieter (Amazon,
eBay, ...) ist es aber, wenn man deren Browser-
Add-on nutzt, um sich damit einen ,Universal-
Wunschzettel“ zu erstellen. Man ermdglicht damit,
dass der Shop alle Bewegungen im Internet voll-
sténdig erfassen kann und das Profil, das bisher
nur auf Einkdufe im Shop ermittelt wurde, wesent-
lich zu erweitern.

Abhilfe
Es gibt es zwei Méglichkeiten, wie man mit dieser
Situation umgehen kann:

1. Verhindern, dass die Daten entstehen
2. Daten fUr eigene Zwecke verwenden

L/
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Verhinderung von Daten

Erst gar keine Daten entstehen zu lassen ist ohne
Zweifel die sicherste Mdglichkeit, um zu verhin-
dern, dass man Daten liefert, die man nicht vertei-
len wollte. Hierzu gibt es sehr viele Moglichkeiten.
Am wichtigsten sind sicherlich die Erweiterungen
fir den Browser wie z. B. Ghostery [2], Adblock
Plus [3] oder auch HTTPS Everywhere [4]. Wenn
man diese verwendet, sorgt man dafir, dass las-
tige Tracking-Dienste einen durch Werbung und
Social-Media-Funktionen nicht mehr erfassen kén-
nen. Man kann also selektiv wéahlen, wer die ei-
genen Daten bekommt. Je nach Einstellung er-
halten die Entwickler dieser Erweiterungen noch
einen Teil der Daten, aber diese sind uns (mehr
oder weniger) bekannt und nicht zu vergleichen
mit der anonymen Menge von mehreren Hundert
Tracking-Diensten, die einen taglich erfassen.

Beim Shopping eignet sich der private Browser-
Modus prima als Zusatz. Hiermit kann man sehr
bequem nach Musik, Filmen und anderen Produk-
te auf Amazon & Co. suchen, ohne das hinterlegte
Profil zu erweitern. Erst bei der echten Bestellung
wechselt man zurlck in die normale Sitzung und
kauft gezielt den ausgewahlten Artikel. Das Resul-
tat ist ein Profil mit Empfehlungen auf Amazon, die
dem echten Kaufverhalten entsprechen und sehr
wenig Angriffsflache bietet fir Dinge, die Amazon
einfach nichts angehen.

Zum Thema Verhinderung gehért auch die Aus-

wahl an Diensten, welchen man die eigenen Da-
ten anvertraut.
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So sollte man Uberlegen, bei welchen der groBen
sozialen Dienste wie Google+, Twitter oder
Facebook man wirklich ein Konto bendtigt. Wenn
man nicht will, dass Dienste die eigenen Daten
erhalten, dann sollte man ihnen diese auch nicht
geben. Ein Foto, das man privat auf Facebook teilt,
ist eben trotzdem ein Datensatz, der fir Facebook
vorhanden und nutzbar ist [5].

Eigenniitzige Verwendung

Oft ist es aber so, dass man die Ermittlung und
Speicherung von Daten nicht wirklich verhindern
kann. Dinge, die auf seinem Android-Smartphone
sind, sollte man wie Dinge behandeln, die man
Google geschenkt hat. Hier sollte man sich nicht
der lllusion hingeben, Herr Uber diese Daten zu
sein. Aber man kann versuchen, aus der unan-
genehmen Situation das Beste zu machen: Die
Daten zur eigenen Verwendung nutzen!

Das kann dann auch ein Grund sein, wieso man
Dinge wie den Android Device Manager oder die
Standortfreigabe von Google+ nutzt, denn die Da-
ten sind schon vorhanden, nur nicht einsehbar.
Durch die Verwendung der Standortdaten oder
der Remote Administration erhalt man zumindest
einen gewissen Komfort und zum anderen weif3
man zumindest zu einem Teil, welche Daten (und
Maoglichkeiten) der Anbieter wirklich hat.

Verschlisselung

Verschlisselung (insbesondere HTTPS [6]) ist fur
das Thema ,Datenschutz als Illusion” Gbrigens
keine Lésung.
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Auch bei einer Ende-zu-Ende-Verschllsselung [7]
fallen noch sehr viele Daten (Metadaten [8]) an,
welche flr zahlreiche Zwecke ausreichend sind.
Spatestens dann, wenn man gro3e Anbieter wie
Google oder Amazon nutzt, handelt es sich nur
noch um eine Verschlisselung flr den Transport
der Daten. Die lllusion, etwas zu verbergen, wird
hierdurch beim Laien noch verstarkt, da diese oft
glauben, dass Verschllsselung etwas mit Daten-
schutz zu tun hat, was aber nicht zwangslaufig so
ist.

LINKS
[1] https://de.wikipedia.org/wiki/Schlangendl
[2] https://www.ghostery.com/
[3] https://adblockplus.org/
[4] https://www.eff.org/https-everywhere
[5] https://de.wikipedia.org/wiki/HTTPS
[6] https://de.wikipedia.org/wiki/Ende-zu-Ende-
VerschlUsselung
[7] https://de.wikipedia.org/wiki/Metadaten
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Der September im Kernelrickblick von mMathias Menzer

Kernel, der fortwahrend weiterentwi-

ckelt wird. Welche Gerate in einem
halben Jahr unterstiitzt werden und welche
Funktionen neu hinzukommen, erfahrt man,
wenn man den aktuellen Entwickler-Kernel im
Auge behalt.

B asis aller Distributionen ist der Linux-

Linux 3.11

Flr die Septemberausgabe von freieslVlagazin
hat es gerade nicht mehr gereicht, doch kurz nach
deren Veroéffentlichung gab Torvalds ,Linux for
Workgroups* frei [1]. Die Anderungen zur vorange-
gangenen Entwicklerversion blieben Gberschau-
bar. So kann Linux 3.11 in vielerlei Hinsicht keine
Superlative bieten: Es gab Kernel-Versionen, die
mehr Anderungen auswiesen, und auch welche
mit weniger Anderungen, auch die Anzahl der ge-
anderten Quellcodezeilen liegt eher im Mittelfeld.
Mit 64 Tagen Entwicklungszeit kommt man den
Express-Kernels Linux 3.5 und Linux 3.10 zwar
sehr nahe, aber immerhin haben es von den bis-
lang 12 Versionen der 3er-Kernel-Serie immerhin
funf auf diesen Wert oder darunter geschafft. Wo-
mit der jingste Spross der Linux-Kernel-Familie
glanzen kann, muss also unter seinen inneren
Werten gesucht werden.

Die ARM-Architektur erhielt auch mit Linux 3.11
einen guten Teil Aufmerksamkeit. Sowohl auf 32-
als auch 64-Bit-Systemen werden nun grof3e Spei-
cherseiten unterstitzt. Dadurch wird die Zuwei-
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sung grof3er Mengen an Arbeitsspeicher verbes-
sert, da hier auch gréBere Speicherstlickchen als
die sonst Ublichen 4 KiB verwendet werden kon-
nen. Der Gewinn liegt in einfacheren Ablaufen
in der Speicherverwaltung und schnelleren Zu-
griffen, da die genutzten Speicherbereiche eines
Prozesses hierdurch weniger wild Gber den zur
Verflgung stehenden Arbeitsspeicher verteilt wer-
den.

Ein zweiter Punkt ist die neu hinzu gekomme-
ne Unterstitzung fur die Virtualisierungslésungen
KVM und Xen auf 64-Bit-ARM-Systemen, die so-
mit kiinftig als Gastgeber fur Virtuelle Maschinen
in Betracht kommen. Nebenbei wurde mit einem
Patch auch die Behandlung eines Registers (ein
Speicherbereich innerhalb des Prozessors selbst)
korrigiert. Dadurch wird nun die Ausfihrung von
Windows-RT-Anwendungen unter Linux mittels
Wine [2] ermdglicht, da Windows RT auf ARM
basiert.

Da Zugriffe auf den Auslagerungsspeicher recht
zeitintensiv sein kénnen, wird mit verschiedenen
Mitteln versucht, dies zu vermeiden. Zswap geht
hier einen neuen Weg, indem es Speicherseiten
abfangt, die normalerweise wegen Speicherman-
gels ausgelagert werden wirden. Anstatt sie dann
auf den Ublicherweise auf einem Massenspeicher
befindlichen Swap-Bereich zu verschieben, wer-
den sie in einen im Arbeitsspeicher befindlichen
komprimierten Bereich abgelegt. Obwohl auch
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bei Komprimierung und Entkomprimierung Verzo-
gerungen auftreten, fallen diese doch meist nicht
so schwerwiegend aus wie beim Zugriff auf eine
Festplatte.

Lustre [3] ist als Dateisystem fur den Nutzer ei-
nes Linux-Desktop nicht direkt interessant, hat
jedoch bereits eine lange Geschichte und zeugt
von der Vielseitigkeit von Linux. Lustre wird be-
reits seit 1999 entwickelt, bislang auf3erhalb des
Linux-Kernels, und wurde 2003 erstmalig bei ei-
nem Hochleistungs-Rechner-Verbund, dem MCR
Linux Cluster [4], genutzt. Seither wird Lustre
bestandig weiterentwickelt; es kann mittlerwei-
le zehntausende von Rechner-Knoten in einem
Cluster bedienen und dabei mehrere Petabyte an
Speicher verwalten, die tGber hunderte von Ser-
vern verteilt sein kdnnen. Es verwundert dann
kaum noch, dass Lustre in sechs der Top-Ten-
Supercomputer zum Einsatz kommt. Der nun
in den Linux-Kernel aufgenommene und derzeit
noch als experimentell markierte Code liefert die
Client-Unterstutzung, also den Zugriff auf ein
Lustre-Dateisystem.

Mit NFS wurde ein anderes, eher Nutzer-nahes
Dateisystem weiterentwickelt. Der Standard NFS
4.2 ist noch nicht in trockenen Tuchern, doch die
Arbeiten an der Umsetzung unter Linux laufen
bereits. NFS 4.2 wird einige Verbesserungen brin-
gen wie zum Beispiel Server-Kopiervorgéange. Bis-
lang wurde beim Kopieren einer Datei von einem

L/


https://lkml.org/lkml/2013/9/2/402
https://de.wikipedia.org/wiki/Wine
https://en.wikipedia.org/wiki/Lustre_%28file_system%29
http://www.top500.org/system/167394
http://creativecommons.org/licenses/by-sa/3.0/deed.de

Verzeichnis eines Servers in ein anderes diese
Datei erst aus dem Server-Verzeichnis auf den
lokalen Rechner kopiert und von dort dann in das
andere Serververzeichnis. NFS 4.2 ermdglicht
nun, solche Operationen ausschlieBlich auf dem
Server durchzuflihren, was sowohl Zeit spart als
auch die Ubertragene Datenenge gering halt. Eine
weitere Anderung erméglicht nun Labels fiir NFS,
wodurch sich Regeln des Sicherheits- und Zu-
griffssteuerungsmechanismus SELinux nun auch
auf NFS anwenden lasst.

Das Flag O_TMPFILE erméglicht die Erstellung
spezieller temporarer Dateien. Diese werden zwar
angelegt, sind im Dateisystem jedoch nicht sicht-
bar und werden geldscht, sobald sie wieder ge-
schlossen werden. Was sich zuerst etwas sinnfrei
anhort, hat jedoch zwei sehr reale Anwendungs-
falle: Zum einen werden hierdurch temporéare Da-
teien zum Beispiel fur die Zwischenspeicherung
von Daten moglich, die vor konkurrierenden Zu-
griffen sicher sind. Zum anderen kénnen so auch
Dateien erstellt und beflllt werden, die zuerst
nicht zugreifbar sind, danach jedoch, mit anderen
Rechten versehen, schnell zur Verfligung stehen
kénnen.

Eine netzwerktechnische Neuerung soll die War-
tezeit von Anwendungen auf die Weitergabe ein-
getroffener Netzwerkpakete verringern. Bei den
heutigen Netzwerkbandbreiten ist es nicht sinn-
voll, dass der Netzwerkstack ankommende Pa-
kete mit einem Interrupt an das System meldet—
die Unterbrechungen wirden so haufig auftreten,
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dass ein Arbeiten kaum mehr mdglich ware. So
werden lediglich ab und an Anfragen nach ein-
gegangenem Verkehr an den Netzwerkstack ge-
sendet. Dies geschieht in festen Intervallen, die
jedoch in manchen Féllen zu lang sein kbnnen
und dadurch zu unerwiinschten Verzégerungen in
Programmablaufen fihren kénnen. Nun kénnen
Anwendungen ein kirzeres Intervall fir bestimmte
Netzwerk-Sockets anfordern und damit die Warte-
zeiten in einzelnen Fallen reduzieren. Diese Funk-
tion gibt es derzeit nur fir drei Geratetreiber, doch
weitere werden bald folgen.

Nutzer von Grafikkarten der Radeon-Familie wer-
den sich freuen, dass erste Anstrengungen un-
ternommen wurden, um das dynamische Ener-
giemanagement dieser Gerate nutzen zu kénnen.
Bereits die betagten Grafikprozessoren der R600-
Serie sollen dies unterstiitzen und von den Ande-
rungen profitieren kénnen, sobald die Entwickler
den Code als stabil genug betrachten, um die
~Experimental“-Markierung zu entfernen.

Dies war lediglich ein kleiner Ausschnitt aus den
Anderungen des jiingsten Linux-Kernels. Eine voll-
standige Auflistung bietet auch diesmal wieder die
englischsprachige Seite Kernel Newbies [5]; dort
findet sich auch eine Auflistung der Architektur-
spezifischen Anderungen sowie neuer und erwei-
terter Treiber [6].

Linux 3.12
Zwei Wochen nach Ver6ffentlichung von Linux
3.11 beendete Torvalds den Zeitraum fur die Auf-
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nahme groBer Anderungen und gab Linux 3.12-
rc1 [7] frei. Auch wenn der Ausfall der SSD seines
Arbeitsrechners [8] kurz fur Furore sorgte, hatte
dies auf das Merge Window letztlich keine grof3e
Auswirkung.

Auch der Name des Kernels hat sich wieder gean-
dert — ,Linux for Workgroups* wurde zuerst ,Sui-
cidal Squirrel“ (Lebensmides Eichhdérnchen) ge-
tauft, wahrend zeitgleich das an Windows 3.11
erinnernde Bootlogo wieder entfernt wurde. Das
vor ein Auto gelaufene Eichhérnchen wurde dann
jedoch von einem Frosch getoppt, der wahrend
eines Raketenstarts ins Blickfeld einer Kamera
geblasen wurde [9] und so lautet der Name nun
,One Giant Leap for Frogkind“ (Ein groBBer Sprung
far die Froschheit).

Zu den Neuerungen zahlt die Unterstitzung fur
Kernel Modesetting [10] fur die Grafikkompo-
nente der haufig in Smartphones eingesetzten
Snapdragon-Prozessoren. Unter anderem wird
hierdurch der Einsatz einer HDMI-Schnittstelle
vereinfacht, da die Einstellung der Grafikkom-
ponente durch den Kernel selbst vorgenom-
men werden kann und nicht auf Userspace-
Anwendungen zurtckgegriffen werden muss.
Ebenso wird die Unterstlitzung fuar Nvidias
Optimus-Technologie [11] Einzug halten, die es
ermdglicht, den GeForce-Grafikprozessor nach
Bedarf zu aktivieren oder auszuschalten und ent-
sprechend zwischen hoher Grafikleistung oder
niedrigem Energieverbrauch wahlen zu kénnen.
Bislang waren hierfur externe Treiber notwendig.
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Die zweite Entwicklerversion [12] konnte dann
hauptsachlich mit Korrekturen, zum Beispiel an
den Radeon-Treibern und am Dateisystem Birfs
aufwarten. Auch die Tatigkeiten am erst in
Linux 3.11 eingefuhrten Dynamischen Energie-
Management (DPM) der Radeon-Chips wurden
fortgefihrt. Letztlich war jedoch ein Teil der
Kernel-Entwickler auf der LinuxCon und der Linux
Plumbers Conference gebunden, sodass sich die
Gesamtzahl der Anderungen recht beschaulich
ausnahm. Das anderte sich auch bei Linux 3.12-
rc3 [13] nicht. Auch hier entfielen wieder einige
Anderungen auf Radeon-DPM. E|n|ge Reverts,
also Riicknahmen von eingepflegten Anderungen,
gab es auch, hier hatte Andrew Morton einige Op-
timierungen fir die Speicherverwaltung zu friih

Umsetzung der Anderung noch nicht einig sind.
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Desaster Recovery mit Hilfe der richtigen Backup Strategie von Andreas Kiein

tionstechnik die Notfallwiederherstel-
lung nach einem Ausfall von Hardware, Soft-
ware oder Infrastruktur. Der Artikel soll die
Grundlagen vermitteln, um Desaster Recove-
ry zu verstehen und bei der Auswahl geeigne-
ter Sicherungs- oder WiederherstellungsmaB-
nahmen helfen.

nter dem Begriff Desaster Recove-
ry [1] versteht man in der Informa-

Kommt es als Folge eines Ausfalls von Hardware,
Software oder Infrastruktur zu einem Datenverlust,
so hangt die gesamte Wiederherstellung maf3-
geblich von der Vollstandigkeit und Aktualitat der
zuvor erstellten Datensicherungen ab. Um diese
moglichst effizient zu gewéhrleisten, kann eine
Kombination aus verschieden regelmafig auszu-
fihrenden Sicherungsarten [2] zum Tragen kom-
men.

Zwar gibt es einige auf dem Markt befindliche
Komplettldsungen zur Notfallwiederherstellung,
die alle ihre Vorztge haben mdégen und dennoch
nie fur alle Bedingungen gleichermaf3en gut ge-
eignet sein werden, genauso wenig wie es jenes
sagenumwobene Fabelwesen, die eierlegende
Wollmilchsau gibt [3]. Diese Spezialldsungen sol-
len in diesem Artikel daher nicht besprochen wer-
den.

Stattdessen soll hier versucht werden, einige
Grundlagen zu vermitteln, die helfen sollen, die

© freiesMagazin CC-BY-SA 3.0

Funktionsweise eines PC insoweit zu verstehen,
als es um den Startvorgang, das Einlesen, Spei-
chern und Reorganisieren dort verwendeter Da-
tenstrukturen sowie deren Wiederherstellung geht.
Zu diesem Zweck soll sich hier auf die Verwen-
dung von weit verbreiteten Standardprogrammen
beschrankt werden.

Mit Hilfe dieser Grundlagen sollte die Wahl der
jeweils erforderlichen Sicherungs- oder Wieder-
herstellungsmaBnahmen besser getroffen wer-
den kdnnen. Auch die abschlieBende Beurteilung,
ob und welches zu verwendende Sicherungspro-
gramm sinnvoll eingesetzt werden kann, basiert
nicht zuletzt auf der Kenntnis dieser Grundlagen.

Grundlagen der Datensicherung

Unter einer Datensicherung [4], versteht man das
teilweise oder vollstadndige Kopieren der auf ei-
nem Computer vorhandenen Daten auf ein ande-
res (haufig transportables) Speichermedium oder
Computersystem. Das Gegenteil dieser Datensi-
cherung heif3t Datenwiederherstellung.

Zur Auswahl der passel_r)den Backup-Strategie
sind im Vorfeld ein paar Uberlegungen anzustel-
len, wie z. B.

m Was soll gesichert werden? (ein Betriebssys-
tem, Nutzerdaten oder bestimmte Datenblécke)

m Wieso soll gesichert werden? (gesetzliche Auf-
lagen, privates Interesse)
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= Wie viel soll gesichert werden? (Komplett-
backup/differentielles Backup/inkrementelles
Backup)

= Wie oft und wie schnell soll gesichert werden?
(im laufenden Betrieb inkl. damit verbundener
Ausfallzeiten, taglich)

= Wie und wie schnell soll der Zugriff auf die gesi-
cherten Daten erfolgen? (einzelne Dateien oder
Archivdatei, einzelne Blécke oder Datentrager-
Abbild/ Image)

Bei der Auswahl der richtigen Vorgehensweise zur
Datensicherung oder Wiederherstellung gilt es un-
ter anderem Folgendes zu beachten: Unterstitzt
das zu sichernde Dateisystem Dateirechte, so
spielt der Erhalt dieser meist eine wichtige Rolle
fur die Funktionalitat der zu sichernden Program-
me. Somit ist bei der Sicherung unbedingt darauf
zu achten, dass die Dateirechte [5] erhalten blei-
ben.

So wirden typische Linux-Dateirechte, wie zum
Beispiel rwxrw-r-- verloren gehen, wenn man
solche Dateien einfach auf andere Partitionen
oder Festplatten kopiert, die mit einem Dateisys-
tem wie z. B. FAT oder NTFS formatiert sind. Die-
ser Verlust lieBe sich unter den genannten Vor-
aussetzungen vermeiden, indem man die Dateien
zuvor und unter Wahrung der Dateirechte in eine
Archivdatei packt. Doch auch innerhalb gleicher
Dateisysteme lauern Stolperfallen, die beachtet
werden mussen.
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So gilt es, die richtigen Parameter zur Wah-
rung der Dateirechte beim Programmaufruf zu
Ubergeben oder ggf. im Dateimanager einzustel-
len (Bsp.: cp -a oder rsync -a). Auch sollte
man darauf achten, versteckte Dateien, wie sie
haufig unterhalb des Home-Verzeichnisses Ver-
wendung finden, in die Sicherung einzuschlie-
Ben. In Dateimanagern unter einer grafischen
(Benutzer-)Oberflache muss man diese meist erst
einmal sichtbar machen, damit sie beim Kopieren
ebenfalls Gbertragen werden.

Die physikalische Position von Dateien auf ro-
tierenden Datentragern spielt eine maf3gebliche
Rolle fir die Geschwindigkeit des Betriebssys-
temzugriffs darauf. Daher empfiehlt es sich, die
Systempartition und die ggf. vorhandene Swap-
Partition moéglichst an den Anfang der Festplat-
te — also nach auBBen — zu legen, da dort die
Schreib-/Lesegeschwindigkeit einer Festplatte am
héchsten ist. Sollten zwei Festplatten vorhanden
sein, so empfiehlt es sich, Swap- und Systempar-
tition auf verschiedenen Platten zu beheimaten.
Selbstversténdlich ist auch die Datentransferrate
von CD-/DVD-Laufwerken auf3en am hdchsten.
Im Gegensatz zur Festplatte befindet sich der or-
ganisatorische Anfang der Daten jedoch innen.

Noch mafgeblicher ist die physikalische Positi-
on bestimmter Daten fir einen funktionierenden
Start des Betriebssystems. Deshalb kommt dem
Speicherort des Bootloaders [6] und der Partiti-
onstabelle [7], zusténdig fir die Organisation der
Datenstrukturen, eine besondere Bedeutung zu.

© freiesMagazin CC-BY-SA 3.0

Genauere Kenntnisse darlber sind fir die Aus-
wahl und Umsetzung der jeweils geeigneten
Backup-, Restore- oder Reparatur-Strategie es-
sentiell. Zum besseren Verstandnis sollte man
daher zunéchst die chronologischen Vorgange
beim Booten eines BIOS-basierten Standard-
PCs betrachten. Bei Verwendung von GPT [8]-
partitionierten Festplatten oder beim Booten per
(U)EFI [9] weichen die im Folgenden getroffenen
Aussagen teilweise erheblich ab.

Startreihenfolge von x86-Architektur-
PCs

Nach dem Einschalten des PC erfolgt zunachst
der POST [10], dann initialisiert das BIOS [11] die
Hardware. Danach springt es zu dem im BIOS
deklarierten ersten verfligbaren Boot-Device und
liest dessen ersten Sektor in den Arbeitsspeicher.
Falls der Sektor an seinem Ende mit der richtigen
Signatur (55AA) versehen ist, fihrt das BIOS ihn
aus. Ansonsten wird eine Fehlermeldung ausge-
geben. Bei glltiger Signatur wird als Nachstes der
Bootloader-Code ausgeflhrt, der unter anderem
die Partitionstabellen auswertet, falls diese vor-
handen sind (siehe VBR [12]). Das ist auch der
Grund, warum einem Standard-BIOS nichts von
der Existenz der einzelnen Partitionen bekannt
ist.

Der weitere Bootvorgang hangt mafgeblich
vom ausgeflhrten Bootloader und der BIOS-
Implementierung ab und kann daher recht unter-
schiedlich ausfallen, zumal es so etwas wie einen
BIOS-Standard gar nicht gibt.
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Bootloader

Urspriingliche Bootloader suchen in der Partitions-
tabelle nach einer sichtbaren, aktiven priméren
Partition. Ist diese vorhanden, so wird nach dem
Prinzip des Chainloading [13] deren Boot-Sektor
geladen und ausgefihrt. Erst dadurch wird dann
das eigentliche Betriebssystem geladen.

Viele alternative Bootmanager halten sich nicht an
diese Konvention und zeigen stattdessen ein Aus-
wahlmeni oder Ahnliches an, um Ubersichtlich
und flexibel das Booten auch von nicht als aktiv
gekennzeichneten primaren wie auch logischen
Partitionen zu erlauben.

Es gibt BIOS-Implementationen, bei denen das
Booten aller Betriebssysteme fehlschlagt, falls kei-
ne oder mehrere Partitionen mit dem ,active flag"
gekennzeichnet sind. Dabei benétigt vor allem
Windows eine Partition mit dieser Kennzeichnung,
um davon booten zu kdnnen.

Besonders schlanke Bootloader finden vollstandig
Platz im MBR. Passt der Bootloader-Code dage-
gen nicht vollstandig in die ersten 440 Byte des
MBR, so wird meist in verschiedenen Stufen (Sta-
ges) gebootet. Diese verteilen sich Uber mehrere
nacheinander zu ladende Dateien, die gelegent-
lich ,Stage® zuzlglich einer Nummer im Namen
tragen. Besagte erste 440 Byte des MBR enthal-
ten dann u. a. die erste Stufe. Der physikalische
Speicherort der zweiten zu ladenden Stufe ist fest
im Bootloader-Code des MBR als Verweis auf den
als nachsten zu ladenden Sektor hinterlegt.
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Das ist notig, weil zu diesem frihen Zeitpunkt
noch kein Dateisystem-Treiber zur Verfligung
steht, um die Datei unter ihrem Pfad ansprechen
zu kdnnen. Nach dem Laden der zweiten Stufe
steht dann ein Dateisystemtreiber zur Verfigung,
um weitere zu ladende Stufen oder Dateien per
Pfadangabe, also unabhangig von ihrer physikali-
schen Position (Sektor-Nummer) auf dem Daten-
trager, ansprechen zu kénnen.

Ein fehlender, verschobener oder defekter Boot-
loader im MBR eines zum Booten ausgewahlten
Laufwerkes fluhrt dazu, dass nicht von der Fest-
platte gebootet werden kann, selbst wenn in einer
seiner Partitionen ein intaktes Betriebssystem re-
sidiert. Gleiches gilt fir die zweite zu ladende
Stufe bei mehrstufigen Bootloadern.

Master Boot Record (MBR)

Der Master Boot Record [14] ist der erste Daten-
block (Sektor 0, GréBe: 512 Byte) eines in Partitio-
nen aufgeteilten Speichermediums wie beispiels-
weise einer Festplatte oder eines USB-Sticks. Op-
tional kann der MBR auch einen Bootloader ent-
halten.

Aufbau des MBR

Speichermedien, die nicht in Partitionen unterteilt
sind, wie zum Beispiel Disketten oder CDs, enthal-
ten keinen MBR. Hier wird der erste Datenblock
als Bootsektor oder auch Boot Record [15], bei
FAT-Dateisystemen auch als VBR [12], bezeich-
net.

Der Linux-Befehl
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tionen. Daher sollte sie sinnvollerweise so grof3
gewahlt werden, dass sie den verbleibenden Spei-
cherplatz maximal ausnutzt. Die Summe aller dar-
in erzeugten logischen Partitionen sollten wieder-
um den gesamten Platz der erweiterten Partition
verwenden.

Allerdings ist in der Partitionstabelle des MBR kein

|# if=/dev/zero of=<Festplatten-Device> bs=1 count=4 seek=440 conv=notrunc |

Uberschreibt die Disk-Signatur mit Nullen, was fur
die Zuordnung von Laufwerksbuchstaben zu Par-
titionen unter Windows (seit Version 2000) von
entscheidender Bedeutung ist.

DOS-Partitionstabelle (De-facto-Stan-

dard)

Nur der MBR beinhaltet die Partitionstabel-
le [7], welche die Aufteilung des Datentra-
gers beschreibt. Das Ldschen der Partitions-
tabelle oder ein Defekt des MBR fuhren da-
zu, dass die Daten auf der Festplatte nicht
mehr zugeordnet werden kénnen. Es gibt drei
Arten von Partitionen: primare, erweiterte und
logische Partitionen. Eine pri-
mare Partition verweist auf

Adresse Funktion/Inhalt GroBe (Bytes) einen Bereich der Festplatte, der

0x0000/0 Boot-Loader (Programmcode) 440 Dateien enthalten kann.

0x01B8 /440 Disk-Signatur (seit Windows 2000) 4

0x01BC /444  Null (0x0000) 2 Eine erweiterte Partition enthalt

0x01BE /446  Partitionstabelle (4 Partitionen & 16 Byte) 64 im Gegensatz dazu keine Datei-

0x01FE /510 MBR-Signatur (0OxAA55) 2 en, sondern dient quasi als Con-
Gesamt 512 tainer flr weitere logische Parti-
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Platz Gbrig zum Verweis auf die logischen Partitio-
nen. Aus diesem Grunde enthalt eine vorhandene
erweiterte Partition als relativen ersten Sektor den
sogenannten Partitionssektor, der eine erweiter-
te Partitionstabelle enthélt. Der Sektor &hnelt in
seinem Aufbau dem des MBR, allerdings ohne
dessen Bootloader-Code. AuBerdem werden von
den theoretisch méglichen vier nur die ersten zwei
Eintrage in der erweiterten Partitionstabelle ge-
nutzt.

Der erste Eintrag beschreibt die logische Parti-
tion. Dessen Startsektor wird immer relativ zur
Position dieser erweiterten Partitionstabelle ange-
geben. Der zweite Eintrag kann eine Verkettung
zu einer weiteren erweiterten Partitionstabelle ent-
halten und hat immer den Typ 5 [16]. Im Startsek-
tor dieses Eintrags wird immer relativ zum Sektor
der ersten erweiterten Partition verwiesen. Diese
wiederum bietet Platz fliir ein weiteres logisches
Laufwerk und so fort. So entsteht quasi eine Kette
von erweiterten Partitionstabellen, die jeweils ein
logisches Laufwerk beschreiben.
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Erst durch diesen Trick wurde es mdglich, mehr
als vier Partitionen pro Festplatte zu verwenden.
Der jeweils erste Sektor einer priméaren oder lo-
gischen Partition kann ebenfalls als Bootsektor
bezeichnet und verwendet werden.

MBR
Bootloader
Partitionstabelle
Eintrag 1

Eintrag 2
r Eintrag 3
Eintrag 4

x = 1. erweiterte
Partitionstabelle mit
Verweis auf die Nichste

Der Nachteil von logischen Partition besteht dem-
nach darin, dass deren verkettete Partitionstabel-
len quer Uber die Festplatte verstreut sind.

Diese erweiterten Partitionstabellen liegen jeweils
im relativen ersten Sektor der entspre-
chenden logischen Partitionen. Das
macht die Datensicherung aufwendi-
ger und erhéht das Risiko von Daten-
verlust durch Anwenderfehler, da durch
das Ldschen einer logischen Partition
auch alle folgenden nicht mehr sicht-
bar sind, selbst wenn deren Struktur
noch vorhanden ist.

Kategorien der

Programme
Zugriff auf Dateiebene
Programme, die auf Dateiebene arbei-

Backup-

_/devlsdc (3.7 Gil7/ ®

7

ten, wissen nichts Uber die physikali-
sche Position oder Organisation der

jdevjsdcs
550.00 MiB

evfsdc3
100800 MIB

jdevfsdc8

M?
0.00MiB 'SGQ.OOMiB

Daten auf der Festplatte, denn darum
kimmert sich der Dateisystemtreiber

Partition

B‘{isystem ezeichnung Grole Bel
Jdevysdcl ext2 boot : iB 11.50 M8 2B8.50 MiB

Jdev/sdc2 [ | \inux-swapwm

. extd root 1000.00 MiB 32.96 MiB 967.04 MIB
extended

jdevfsdc3
v [dev/sdcd 2.17 GIB
Jdev/sdcs ntfs 550.00 MiB  3.21 MIB 546.79 MiB
jdevysdcs [l exta
(devysdc7 [l exts

/devfsdcs [l exta

logisch-1
logisch-2 500.00 MiB 26.04 MIB 473.96 MiB
logisch-3 500,00 MiB 25.89 MIB 574,11 MiB

logisch-4 569.00 MiB 25.40 MIiB 543.60 MiB

0 ausstehende Operationen

Verteilung von MBR, Partitionen und erweiterten
Fartitionstabellen auf dem Datentréger. Q
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des laufenden Betriebssystems. Des-
halb muss dieser Treiber auch das zu
sichernde Dateisystem unterstitzen.
Zu erkennen sind solche Programme
daran, dass sich die Dateien im Zugriff
befinden missen, um diese sichern zu
kénnen. Betriebssystem-lUbergreifend
gesprochen sind die Dateien also vom
Anwender zu sehen, Linux-spezifisch
ausgedrickt sind diese dabei einge-
hangt.
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Image-Programme

Image-Programme arbeiten eine Ebene tiefer,
greifen also direkt auf die Hardware zu, um deren
Datenbldcke bzw. Sektoren eigenstandig auszu-
lesen. Damit diese Image-Sicherungsprogramme
nicht mit den Dateisystemtreibern des Betriebs-
systems kollidieren, sind die zu sichernden Parti-
tionen vorher auszuhangen. Deshalb kann nicht
ohne Weiteres von einer Partition, auf der ein
Betriebssystem lauft, ein konsistentes Image-
Backup [17] gezogen werden, es sei denn es
handelt sich um ein Dateisystem mit Snapshot-
Unterstiitzung. Daher empfiehlt es sich, von einer
anderen Partition oder von einem Live-System zu
starten.

GréRe, Struktur und Dateirechte der gesicherten
Daten bleiben in der Image-Datei erhalten, des-
halb kann diese auch problemlos auf Dateisys-
temen ohne Rechte-Unterstliitzung abgelegt wer-
den, sofern deren maximale unterstutzte Dateigro-
Be nicht Gberschritten wird. Eine Wiederherstel-
lung mit Standard-Tools ist nur auf einer mindes-
tens gleich groBen Zielpartition méglich. Ist sie
gréBer, bleibt der Uiberschissige Platz solange un-
genutzt, bis die Partition nachtraglich vergréBert
wird.

Es gibt aber auch freie Spezialldésungen wie
zum Beispiel Clonezilla [18] zum Klonen von
Images auf kleinere Zielpartitionen, unter der
Voraussetzung, dass die Anzahl der belegten
Quell-Datenblécke nicht die Anzahl der zur Ver-
figung stehenden Ziel-Datenbldcke Ubersteigt.
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Doch auch diese komfortablen Werkzeuge kén-
nen zuweilen an exotischen Aufgaben scheitern,
so wie es kiirzlich beim Klonen einer meiner Test-
systeme geschah. Auszug aus der Clonezilla-Log-
Datei:

ren und somit den gréB3ten Teil der Dateien im
laufenden Betrieb sichern — auch regelmagig in-
krementell.

Dabei handelt es sich jedoch nicht mehr um ein
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keine Voraussetzung sein sollen. Stattdessen sol-
len mdglichst einfache und allgemeingultige Wege
der Datensicherung aufzeigt werden.

Als Ausgangspunkt zur Erzeugung eines
vollstandigen Systembackups soll eine belie-

Unpacking grub-legacy (from
[1;33mWarning!

The restored 0S might fail to boot.

.../grub-legacy_0.97-67_1386.deb)
Found grub partition (/dev/sdbl) file system is ext4!
from Debian Linux does not support file system ext4!

The grub 1
Skip re-installing grub 1.

bige Linux-Live-CD dienen.

Als Voraussetzung sollten auf dieser folgende

Dann ist es nitzlich, wenn man die Grundlagen
zur manuellen Vorgehensweise beherrscht.

Grundlegende Betrachtungen vor der

Datensicherung

Auf einige Dateien eines laufenden Betriebssys-
tems kann unter bestimmten Bedingungen nicht
einmal lesend zugegriffen werden. Andere wieder-
um werden erst zur Laufzeit erzeugt oder veran-
dern sich im Betrieb, wie z. B. Geratedateien [19]
oder temporéare Dateien [20]. Daher ist es nicht
ohne Weiteres mdglich, alle Dateien eines lau-
fenden Betriebssystems konsistent zu sichern. Es
bedarf dazu bestimmter Voraussetzungen wie z. B.
Snapshot-féahiger Dateisysteme. Diese versuchen,
alle Schreibzugriffe des laufenden Systems fur
einen Moment zu unterbinden, um von diesem
Zustand dann einen Schnappschuss [21] zu er-
stellen.

Auf Systemen ohne Snapshot-Unterstiitzung

kann man, mit genauer Kenntnis der kritischen
Dateien, diese von der Live-Sicherung exkludie-
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Komplettbackup oder eine Eins-zu-eins-Kopie des
laufenden Systems, auch wenn sich daraus mit
zusatzlichem Aufwand wieder ein lauffahiges Sys-
tem erstellen lasst. Eine initial erstellte Vollsiche-
rung sollte aber im Zweifelsfall wenigstens einmal
vorhanden sein.

RAID-Systeme [22] spiegeln permanent mindes-
tens zwei Festplatten und erhéhen dadurch die
Ausfallsicherheit gegen Festplattendefekte. Ge-
gen Fehler wie z. B. versehentliches Léschen hel-
fen sie jedoch nicht, weshalb der alte Leitspruch
gilt: Ein RAID ist kein Backup und ersetzt es dem-
nach auch nicht.

All diese Techniken dienen in erster Linie dazu,
wartungsbedingte Ausfallzeiten — auch zur Erstel-
lung von Backups — auf ein Minimum zu reduzie-
ren.

Eine kurze Downtime spielt im privaten Umfeld

aber eher eine untergeordnete Rolle, weshalb
RAID- oder Snapshot-fahige Dateisysteme hier
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Pakete vorhanden sein: ntfs-3g, wenn NTFS
formatierte Datentrager verwendet werden
sollen, dd, rsync, netcat zum Klonen und Kopie-
ren, sfdisk, fdisk, gdisk, gparted zum Partitio-
nieren, ein simpler Text-Editor fir Konfigurations-
dateien und eine installationsfahige Version des
bevorzugten Bootloaders zur Wiederherstellung.

Naturlich muss die Live-CD zur verwendeten
Hardware kompatibel, also darauf bootfahig sein.
Sollen auch Programme unter einer grafischen
Benutzer-Oberflache, wie z. B. GNU-parted Ver-
wendung finden, so muss darauf ebenfalls ein
Windowmanager startfahig sein. Au3erdem sollte
man wissen, wie man auf dem Live-System die
Root-Rechte erlangt.

Sollte keine Live-CD vorhanden sein, kann man
die schlanke und flexible SystemRescueCD [23]
verwenden, die alle genannten Anforderungen ab-
deckt.

Sichere in der Zeit, dann hast Du in der Not

Soll eine Datenwiederherstellung auf dem Ur-
sprungsmedium sofort wieder bootfahig sein, so
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muss das bereits bei der Art der Datensicherung
bertcksichtigt werden, indem zumindest alle am
Bootprozess beteiligten Sektoren mit absolutem
Bezug mit gesichert werden.

Vom MBR abgesehen ist es jedoch gar nicht so
einfach herauszufinden, wo sich diese befinden,
um nur gezielt diese zu sichern. Um solche De-
tails braucht man sich nicht kimmern, wenn man
stattdessen ein Image-Backup der gesamten Fest-
platte erstellt.

Jedoch bendtigt es sehr viel Zeit, solch eine Eins-
zu-eins-Kopie der gesamten Festplatte zu erstel-
len. Zwar gibt es schneller sichernde Program-
me, die in der Lage sind, vom Dateisystem als
unbelegt oder geléscht gekennzeichnete Blocke
von der Sicherung auszusparen, woraus der Ge-
schwindigkeitsvorteil resultiert. Das funktioniert
jedoch nur bei vom Programm unterstiitzten Datei-
systemen und somit nicht generell — ganz im Ge-
gensatz zu dd. Daflr ist dd langsamer, da es alle
Blocke sequenziell liest.

Angenommen, man hat einen PC oder einen Lap-
top mit vorinstalliertem proprietaren Betriebssys-
tem, von dem man weder eine Installations-DVD
noch eine selbst erstellte Wiederherstellungs-
DVDs besitzt.

Eventuell kennt man sich noch nicht gut genug mit
seinem System aus, um zu beurteilen, ob sich dar-
auf versteckte Partitionen mit Wiederherstellungs-
Images befinden, von denen im Bedarfsfall das
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System wiederhergestellt werden kann. Auch
weil3 man vielleicht nicht, ob auf der Festplatte zwi-
schen den Partitionsgrenzen oder an bestimmten
Sektorpositionen Daten abgelegt sind, die zum
Funktionieren des Systems erforderlich sind.

Man mdchte aber den aktuellen Zustand der Fest-
platte sichern, um diese im Bedarfsfall genau so
wiederherstellen zu kdnnen. Dann sollten man
ein Image-Backup des gesamten Datentragers
erstellen, um auf der sicheren Seite zu sein.

Hat man solch ein Backup erst einmal erstellt
und gesichert, so kann man seiner Experimen-
tierfreudigkeit ohne Reue freien Lauf lassen. Fir
den Fall, dass mal etwas nicht wie erwartet funk-
tioniert, kann man durch ein Restore jederzeit
wieder zum vorherigen Stand zurlckkehren. So
kann man gefahrlos z. B. freie Betriebssysteme
installieren und testen, Dual- oder Mehrfach-Boot-
Systeme nach persénlichen Vorlieben einrichten
und weitere Erfahrungen sammeln.

Bekanntlich fihren viele Wege zum Ziel, wes-
halb man sich den individuell passenden her-
aussuchen sollte. Auf einem aktuellen Linux-Live-
System wiirde die erste Festplatte des PC typi-
scherweise als sda erkannt werden, die zweite
dann als sdb, ganz gleich ob diese intern verbaut
oder extern per USB verbunden ist.

Die Laufwerksbezeichnungen muss man also an

die jeweiligen Verhaltnisse anpassen. In den Bei-
spielen werden die Bezeichnungen sdx stets fir
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den gesamten Datentrager stehen, sdxn flr eine
Partition des Datentragers, wie z. B. sdal.

Das hat sich in der Praxis bewahrt, da durch stu-
pides Abtippen keine Aktionen ausgelést werden,
sofern keine Platte sdx vorhanden ist.

Einstieg in die Praxis

Zuerst startet man den PC mit der Live-CD, holt
sich die Root-Rechte und erzeugt einen Einhan-
gepunkt zum Einhangen der Backup-Festplatte.
In den Beispielen wird /mnt/backup benutzt,
was man ggf. vorher selbst mittels mkdir -p
/mnt/backup erstellen muss.

Dann wird eine ausreichend gro3e und mit dem
Dateisystem seines Vertrauens formatierte Partiti-
on dort eingehéngt:

|# mount /dev/sdxn /mnt/backup |

Falls eine NTFS-formatierte Platte zur Sicherung
verwendet werden soll, bindet man sie so ein:

|# ntfs-3g /dev/sdxn /mnt/backup |

Die Festplatte, von der das Image-Backup gezo-
gen wird, soll wie bereits erwahnt nicht einge-
hangt sein. Einen kurzen Uberblick Giber die Lauf-
werksinformationen erhélt man u. a. mit 1sblk.

Sichern auf Block-Ebene

Image Backups mit dd (dump device)

Die Umkehrung jedes Backup-Befehls zur Wie-
derherstellung wird zur Vervollstdndigung jeweils
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zusatzlich aufgeflhrt, im Text jedoch nicht mehr
detailliert behandelt.

die anschlieBend sofort wieder geléscht werden
muss. Ansonsten gabe es unerwinschte Effekte

# dd if=/dev/sdx bs=4MB of=/mnt/backup/Devname-sdx.img
# dd if=/mnt/backup/Devname-sdx.img of=/dev/sdx bs=4MB

wegen Speichermangels,
besonders wenn man die-
sen Schritt als vorberei-

Der erste Befehl erstellt ein Backup des gesam-
ten Datentragers in eine Image-Datei der exakt
gleichen GréBe. Vorher muss sichergestellt wer-
den, dass auf dem Zielmedium ausreichend Platz
vorhanden ist, da dd diesen nicht pruft.

In der resultierenden Image-Datei wird ungefahr
der unbelegte Bereich des Datentragers an Platz
verschwendet. M6ochte man diese Verschwen-
dung vermeiden, so kann man die Image-Datei
wie folgt komprimieren:

tende MaBBnahme vor der
Sicherung aus einem laufenden Linux-System
heraus durchfahrt.

Wenn man es jedoch von der Live-CD aus er-
ledigen moéchten, so muss man nun jede der
einzelnen Quell-Partitionen unter den zuvor er-
stellten Einhangepunkten einhangen, z. B. unter
/mnt/sdxn und diese dann voll schreiben.

# dd if=/dev/zero of=/mnt/sdxn/Null~
.txt; rm /mnt/sdxn/Null.txt

# dd if=/dev/sdx bs=4MB |

gzip --best > /mnt/backup/Devname-sdx.img.gz
# gunzip -c /mnt/backup/Devname-sdx.img.gz |

dd of=/dev/sdx bs=4MB

Tipp zur Kompressionssteigerung: Auch wenn
die Platte aktuell vielleicht nur zu 30% belegt ist,
so kann es sein, dass durch vielfaltige Dateiope-
rationen in der Vergangenheit diese einmal bis zu
100% belegt war. Auch wenn diese einst belegten
Sektoren nun wieder freigegeben sind, so enthal-
ten diese dennoch schlecht zu komprimierende
Daten. Soll also die komprimierte Image-Datei
besonders klein werden, egal welches Kompressi-
onsverfahren verwendet wird, so ist vorher auf Da-
teiebene der gesamte freie Platz der zu sichern-
den Festplatte oder Partition mit Nullen zu fallen,
indem diese in eine Datei geschrieben werden,

© freiesMagazin CC-BY-SA 3.0

Die Partitionen sollten zur Sicherheit wieder aus-
gehangt werden und erst dann sollte man den
vorigen dd-Befehl zur Sicherung mit Kompression
ausfuhren.

Angenommen, man unterliegt aufgrund des Da-
teiformates seines Ziel-Laufwerkes einer Datei-
GréBenbeschréankung von 2 GB. Dann kann man
die Image-Datei wie folgt aufsplitten:

DATENSICHERUNG

Ubrigens: Die angegebene Blocksize (bs) von 4
MB deklariert die Speichermenge, die von den
Blécken des Datentrégers in einem Durchgang in
den Cache eingelesen wird. Bei passend gewahl-
ten Werten, abhangig von der Hardware, kann
man die Lese-/Schreibgeschwindigkeit steigern.
Dieser Wert muss also nicht zwingend der Block-
groéBe des Datentragers entsprechen, sondern
sollte zur Performance-Steigerung angepasst wer-
den. Definiert man keine Blocksize, wird als Stan-
dardgréB3e 512 Byte verwendet.

Die bs=block size — mit einem Wert von z.B.
32k, 512k, 1MB oder 4MB — hat aber nicht nur
Einfluss auf die Geschwindigkeit, sondern auch
darauf, wie viele Daten bei defekten Blécken ver-
worfen werden. Um moglichst viele Daten zu ret-
ten, ist die BlockgréBe mdglichst klein zu wahlen,
was jedoch die Lese-/Schreibgeschwindigkeit ver-
ringert. Wenn dd auf defekte Sektoren trifft, bricht
es den Vorgang ab. Mit der Option conv=noerror
werden die defekten Blocke dagegen einfach Uber-
sprungen.

Die Zieldaten werden dadurch aber um so mehr
gekdrzt, je gréBer die Blockgroe fur das Ausle-
sen der defekten Blécke gewahlt wurde. Daher
gilt es bei defekten Datentragern, die Blocksize
zu verringern, trotzdem wird das Ergebnis vom
Ursprung abweichen.

# dd if=/dev/sdx bs=4MB
.9z

lgzip |

split -b 2000m /mnt/backup/Devname-sdx.img

# gunzip -dc /mnt/backup/Devname-sdx.img.gz |

dd of=/dev/sdx bs=4MB
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Das Programm ddrescue [24] sorgt hier fir Ver-
besserung des Resultates und ist daher das Werk-
zeug der Wahl, wenn es um die Datenrettung von
defekten Datentragern geht.

Durch geschicktes Parametrieren kann man sein
Verhalten dahingehend steuern, dass es im ers-
ten Durchlauf nur die intakten Sektoren ausliest
und die Sektornummern mit Lesefehlern in eine
Log-Datei schreibt, um sich diesen in einem spa-
teren zweiten Durchlauf intensiver zu widmen.

Diese Strategie erhdht die Chance, bis zum To-
talausfall des Laufwerkes mdglichst viele Daten
zu retten. Die Anzahl der wiederholten Leseversu-
che pro Sektor Iasst sich entsprechend Uber Para-
meter steuern. Jede damit gerettete Information
erganzt so nachtraglich die im ersten Durchlauf
erzeugte Image-Datei.

Eine von vielen Mdglichkeiten, dies zu erreichen,
kénnte so aussehen:

zweifelsfrei erfolgen kann. Beispielsweise konn-
te durch Hardware-Veranderungen des Systems
sdc zu sdb werden. Auch die UUID ist nicht unbe-
dingt bestandig oder eindeutig, da eine geklonte
Partition dieselbe UUID wie deren Ursprung erhalt.
Das sorgt fur interessante Effekte bei zwei Fest-
platten in einem System mit gleicher UUID, wenn
diese mit nur einem UUID-Eintrag in der fstab
nacheinander eingebunden werden. Empfehlens-
wert ist daher die Vergabe eindeutiger Namen
far die Sicherungs-Images, z. B. anhand der Aus-
gabe von 1s -1 /dev/disk/by-id/ der jeweils
geklonten Platte oder Partition.

Noch ein Tipp fir alle ungeduldigen Zeitgenossen,
die wahrend lange andauernder dd-Operationen
die Ungewissheit plagt, ob das Programm viel-
leicht abgestlrzt sein mag oder wie weit es wohl
fortgeschritten ist. Man kann dd den aktuellen
Status entlocken, indem man es kurz anhalt, aller-
dings ohne es ganzlich abzubrechen. Am besten
auf einer anderen Konsole oder einem anderen

log

# ddrescue -f -v -n /dev/sdx /mnt/backup/rescue.img /mnt/backup/rescue.log
# ddrescue -d -f -rl10 /dev/sdx /mnt/backup/rescue.img /mnt/backup/rescue.

Das mit ddrescue gerettete Image kann man wie-
der mit dd, so wie im ersten Restore-Beispiel ge-
zeigt, auf eine intakte, mindestens gleich grof3e
Festplatte wiederherstellen.

Sinnvoll ist auch die eindeutige Benennung der
Image-Dateien, damit eine spatere Zuordnung
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X-Terminal so:

|# killall -USRL dd |

oder wiederkehrend alle (N) Sekunden:

|# watch -n N kill -USR1 ‘pidof dd"~ |
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Um den Status zu sehen, muss man zurlick auf
die vorherige Konsole wechseln. Zum Beenden
der Ausgabe, muss man den watch-Befehl mit

+[C] abbrechen. Weitere niitzliche Tipps zu
dd lassen sich auf Wikipedia [25] nachlesen.

Natlrlich kann man aus einem Image der gesam-
ten Festplatte auch gezielt einzelne Bereiche ex-
trahieren. So kann man beispielsweise nur den
in den ersten 440 Byte enthaltenen Bootloader
Wiederherstellen:

# dd if=/mnt/backup/Devname-sdx.img
of=/dev/sdx bs=440 count=1

oder aber den gesamten MBR wiederherstellen:

# dd if=/mnt/backup/Devname-sdx.img
of=/dev/sdx bs=512 count=1

Mochte man aus dem zuvor erstellen Image ein-
zelne Dateien extrahieren, so braucht man das
Image nur in einen existierenden Einhangepunkt,
hier /mnt/Image-sdx, wie folgt einhdngen:

# mount -o loop /mnt/backup/Devname
-sdx.img /mnt/Image-sdx

Danach kann man per copy, rsync oder einem Da-
teimanager einzelne Dateien kopieren oder auch
ganze Verzeichnisbdume synchronisieren.

Wer statt eine Image-Datei zu erstellen lieber
gleich den gesamten Datentréager auf einen an-
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deren, mindestens gleich gro3en klonen méchte,
kénnte zum Beispiel so vorgehen:

|# dd if=/dev/sdx of=/dev/sdy |

Schneller geht es mit

|# dd if=/dev/sdx of=/dev/sdy bs=4MB |

Ist der Zieldatentrager gréBer, so ist der Gber-
schissige Platz erst einmal nicht nutzbar. Um
diesen Platz zu erschlieBen, muss man entwe-
der die jeweils letzte Partition in ihrer GréBe auf-
ziehen oder stattdessen eine weitere dahinter
anlegen, die den verbleibenden Platz ausnutzt.
Per Kommandozeile kénnte ein Befehl flir ein
ext-Dateisystem dann zum Beispiel so aussehen,
dies ist aber im Bedarfsfall zu prifen und anzu-
passen:

# e2fsck -f -y /dev/sdyn; resize2fsn

-p -f /dev/sdyn

Sehr komfortabel und intuitiv fir viele unterstitz-
te Dateisysteme geht das Gleiche mit dem Pro-
gramm GNU-parted unter einer grafischen Ober-
flache.

Dasselbe gilt natiirlich beim Klonen der Festplatte
mit dd Uber ein sicheres internes Netzwerk, z. B.
unter Verwendung von Netcat [26].

Dazu gilt es, zuerst den Zielrechner mit der Live-
CD zu starten, Root-Rechte zu erlangen, die Netz-
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werkkarte einzurichten, die IP-Adresse zu notie-
ren, die Zielplatte nicht einzuhangen und dort mit
diesem Befehl beginnen, da hierdurch ein auf Port
1234 lauschender Server-Dienst gestartet wird,
der sich nach einmaliger Ausfliihrung beendet.

Auf dem Zielrechner (der die Daten empfangt):

# nc -1 -p 1234 |
=2MB

dd of=/dev/sdx bs~

Auf dem Quellrechner (der die Daten versendet):

# dd if=/dev/sdx bs=2MB
Target 1234

| nc IP.of.~

IP.of.Target ist durch IP-Adresse des Zielrech-
ners zu ersetzen. Der Port ist nahezu beliebig,
muss aber auf beiden PCs gleich lauten.

Weniger ist manchmal mehr

Der Nachteil dieser alles umfassenden Sicherung
wird aber stets die bendtigte Zeit bleiben, wor-
unter naturgeman deren Aktualitat leidet. Steht
diese im Vordergrund, so wird man sich andere Si-
cherungsstrategien winschen. Kleinere Einheiten
lassen sich schlieBlich schneller sichern und be-
glnstigen dadurch regelmaBigere Sicherungen.

Kennt man sein System gut genug, um zu wis-
sen, ob und welche Teile man auf Block-Ebene
sichern muss, so kann man diese entsprechend
gezielt per Image sichern. Den Rest des Systems,
erst recht die Nutzerdaten, kann man dann auf
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Dateiebene sichern, inkrementell oder differenzi-
ell, um Zeit zu sparen und um durch regelmaBige
Backups die Sicherheit zu erhéhen. So ist man
im Fehlerfall durch gezielte Wiederherstellung der
betroffenen Programme oder Dateien schnell wie-
der einsatzbereit.

MBR sichern

Wie bereits erwahnt enthalt der MBR das gesam-
te Partitionsschema, falls der Datentrager nur pri-
mare Partitionen verwendet.

Der folgende Befehl flihrt das Backup durch:

# dd if=/dev/sdx of=/mnt/backup/~
MBR_von_sdx.img bs=512 count=1

Ein Restore ist mit dem folgenden Befehl mdéglich:

# dd if=/mnt/backup/MBR_von_sdx.img
of=/dev/sdx bs=512 count=1

Ein Restore des Bootloaders kann mit diesem
Befehl erledigt werden:

# dd if=/mnt/backup/MBR_von_sdx.imgn
of=/dev/sdx bs=440 count=1

Zum Uberpriifen kleiner MBR-Images kann das
Kommando hexdump oder fir gréBere Images
auch file Dateiname.img verwendet werden.

Achtung: Beim Restore des gesamten MBR wird
auch die Partitionstabelle Uberschrieben. Dies
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kann zu Datenverlust fliihren, wenn nach der letz-
ten Sicherung des Bootsektors die Partitionierung
geandert wurde. Mit bs=440 bleibt die Partitions-
tabelle dagegen erhalten, weil dabei nur der Boot-
loader zurtickgeschrieben wird (siehe auch Auf-
bau des MBR [14])!

Partitionsschema inkl. erweiterter Partitions-
tabellen sichern

Bei der Verwendung von mindestens einer logi-
schen Partition, also z. B. ab sdx5 aufwarts, wird
der Befehl sfdisk aus dem Paket util-linux emp-
fohlen.

Der Parameter -d, auf eine Platte angewandt,
zeigt die Partitionstabelle an:

|# sfdisk -d /dev/sdx |

Diese kann man nun sichern:

# sfdisk -d /dev/sdx > /mnt/backup/~
extPartTable_sdx.sf

Ein Restore kann man dann ebenfalls durchfih-
ren, die Platte muss aber dabei ausgehéngt sein:

# sfdisk /dev/sdx < /mnt/backup/~
extPartTable_sdx.sf

Beim Wiederherstellen sollte man gleich zuerst
zumindest den Bootloader oder aber den gesam-
ten MBR mithilfe von dd wiederherstellen, bevor
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man dann das gesicherte Partitionsschema in-
klusive aller erweiterten Partitionstabelle(n) wie-
derherstellt. Danach muss ein Neustart oder das
Aushéngen und wieder Einhangen dieses Gerats
oder der Befehl partprobe erfolgen, damit die
neue Tabelle dem Kernel aktiv bekannt gemacht
wird.

Sollte jedoch die Partitionstabelle defekt und die
Daten auf der Platte sehr wichtig und man sich
selbst nicht vollstandig sicher sein, dass man
auch wirklich die aktuelle Partitionssicherung von
dieser Platte vor sich hat, empfiehlt sich eher, die
Reparatur einer defekten Partitionstabelle [27] zu
versuchen, da sonst die Daten darauf inkonsis-
tent werden. Dazu wird mit Testdisk [28] die Platte
untersucht, um die gefundenen Partitionstabellen-
Fragmente und/oder Filesystem-Markierungen
wieder zu einer Partitionstabelle zusammenzuset-
zen. Fir weitere Sonderfélle gibt es einen guten
Artikel bei linupedia.org [29].

Hinweis: Aktuell ist eine Partitionstabelle, wenn
es nach ihrer Erstellung keine Repartitionierung
des zugrunde liegenden Datentragers gegeben
hat (selbst wenn das Jahre her ist und die Dateien
darauf tausendfach verandert wurden).

GPT sichern

Falls der Datentrager anstelle einer DOS-
Partitionstabelle mit herkbmmlichem MBR bereits
das neuere Partitionsschema GPT [8] verwendet,
welches bis zu 128 primare Partitionen ermdglicht,
lasst sich ein Backup wie folgt erstellen:
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# dd if=/dev/sdx of=MBR_von_sdx.img
bs=512 count=34

Folglich lautet der Befehl zum Restore:

# dd if=MBR_von_sdx.img of=/dev/sdx~
bs=512 count=34

Mit diesem Befehl lasst sich das GPT-Schema
[6schen:

# dd if=/dev/zero of=/dev/sdx bs~
=512 count=34

Einzelne Partitionen sichern

Die Vorgehensweise ist identisch wie zuvor beim
Sichern der gesamten Datentréger, lediglich die
Bezeichnungen sind entsprechend zu andern
(statt sda gibt man nun sdal bzw. die entspre-
chende Nummer n an).

# dd if=/dev/sdxn bs=4MB of=/mnt/~
backup/PartName_sdxn.img

Versteckte Daten sichern

Gesichert wird zwischen dem MBR und dem Be-
ginn der ersten Partition. Diese Bereiche werden
gelegentlich von Recovery-Tools oder Bootloa-
dern genutzt. Dazu gilt es auf dem jeweiligen Da-
tentrager herauszufinden, in welchem Sektor die
erste Partition beginnt und welche Sektorgré3e
dieser verwendet.

Das Beispiel zeigt typische 512 Byte/Sektor an:

17

L/


https://de.wikipedia.org/wiki/Master_Boot_Record
http://www.linupedia.org/opensuse/Reparieren_einer_defekten_Partitionstabelle
http://www.cgsecurity.org/wiki/TestDisk_DE
http://www.linupedia.org/opensuse/Partitionstabelle_sichern_und_wiederherstellen
https://de.wikipedia.org/wiki/GUID_Partition_Table
http://creativecommons.org/licenses/by-sa/3.0/deed.de

# sfdisk -d /dev/sda

Device Boot Start End #sectors Id System
/dev/sdal 63 81915434 81915372 83 Linux
/dev/sda2 81915435 163830869 81915435 83 Linux
/dev/sda3 163830870 245746304 81915435 83 Linux
/dev/sda4 245746305 976768064 731021760 83 Linux

Hier beginnt die erste Partition an Sektor 63. Es
soll alles zwischen MBR und Sektor 63 gesichert
werden:

auf dem Zieldatentrager weiter nach vorn verla-
gert werden sollen. Oder vielleicht will man beim
Ubertragen der Daten von der Quelle zum Ziel

62+0 records in
62+0 records out
31744 bytes (32 kB) copied,
9 Sichern auf Dateiebene

# dd if=/dev/sda of=/Pfad/src-hidden-data.img skip=1 bs=512 count=62

0,00106052 s,

29,9 MB/s

Sichern auf Dateiebene

Dabei kann sogar der Zieldatentrager kleiner sein
als seine Quelle, vorausgesetzt der belegte Platz
reicht aus. Partitionen, in denen Programme ent-
halten sind, bei welchen die Sektorposition ei-
ne Rolle spielt, sind aber weiterhin per Image
zu klonen, da es sonst zu Problemen kommt.
Linux-Systeme sind von solchen Restriktionen
eher nicht betroffen — vom Bootloader einmal ab-
gesehen. Dieser kann jedoch entweder wie zuvor
gezeigt per dd separat Ubertragen werden oder
man installiert ihn nachtraglich manuell.

Diese Vorgehensweise eignet sich auch sehr gut
zum Umsortieren von Partitionsschemata, z. B. far
den Fall, dass die auf dem Quelldatentrager weit
hinten liegende System- und Swap-Partitionen
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das Dateisystem konvertieren, vielleicht von Rei-
ser zu ext4 oder von ext4 zu Birfs.

Bei gewlnschter Weiterverwendung muss man
das Partitionsschema von der Quell- zur Zielplatte
Ubertragen. Ansonsten kann man nach neuen Be-
darfnissen und Platzverhaltnissen die Partitionen
manuell auf der Zielplatte anlegen, formatieren
und benennen. Besonders komfortabel geht das
alles in einem Durchgang mit GNU-parted.

Im folgenden Beispiel soll das o. g. Partitionssche-
ma von sda als Quelle dienen. Dieses kann auf
sdb (ibertragen werden oder aber es wird manu-
ell dort mit dem Programm der Wabhl erstellt. Die
Partitionen im Ziel muss man dann ggf. mit dem
neuen Dateisystem formatieren.
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Sichern durch Kopieren

Nun muss man unterhalb von /mnt folgende Ein-
hangepunkte erzeugen: sdal bis sda4 und eben-
so fur sdb1l bis sdb4.

Dann muss man die Partitionen entsprechend zu-
geordnet einhéngen:

|# mount /dev/sdal /mnt/sdal |

bis

|mount /dev/sdad4 /mnt/sda4d

sowie die analogen Befehle fiir sdb.

Nun gilt es alle Inhalte von sdal nach sdbl, sda2
zu sdb2 etc. zu kopieren, egal ob auf der Konso-
le mit cp oder mit dem Dateimanager der Wahl.
Dann sollte man jedoch daran denken, alle Datei-
en einzuschlief3en.

|# cp -a /mnt/sdal/* /mnt/sdbl |

falls cp selbst -f (,force) stets interaktiv ist, hilft
der Aufruf mit absolutem Pfad.

# /bin/cp -a(u,f) /mnt/sdal/* /mnt/~
sdb1l

ist fir das Update bereits vorhandener Dateien.

Soll dagegen die Reihenfolge der Partitionsinhalte
geandert werden, so werden statt einer eins-zu-
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eins-Kopie die Daten durch das Kopieren verla-
gert.

Beispiel: Das System liegt im Quell-Datentrager
auf sda3, soll nun aber im Zieldatentrager physi-
kalisch méglichst weit nach auf3en, also auf sdb1
geraten, um die Zugriffszeit zu verringern. Dann
wlrde man analog dazu entsprechend umstellen
und spater noch die fstab und abhangig vom
Bootloader, zum Beispiel die grub.conf entspre-
chend anpassen.

Noch flexibler geht das alles jedoch mit Rsync.

Sichern mit Rsync

Das Synchronisierungsprogramm bietet Optionen,
um Dateieigenschaften zu erhalten, arbeitet mit
SSH zusammen und eignet sich ideal, um auch
groBe Datenmengen schnell, auch Ubers Netz-
werk (auch via Internet, dann aber besser Ver-
schlisselt mit -e), zu Ubertragen.

Besonders vorteilhaft ist Rsync, wenn auf der Ziel-
seite schon eine &dltere Kopie vorliegt, denn es
Uberprift, welche Unterschiede zwischen Quelle
und Ziel existieren und tbertragt nur die geénder-
ten Teile der Daten. Rsync vergleicht die Daten
zweier Speicherorte miteinander. Der grundsétzli-
che Aufruf lautet daher:

|# rsync [Optionen] Quelle Ziel |

Hier ist die Wahl von Quelle und Ziel entschei-
dend. Zu beachten ist vorher, in welche Richtung
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man synchronisiert, um einen Datenverlust aus-
zuschliefBen. Rsync bietet eine Hilfe zum Prifen
des Datentransfers: Zusammen mit der Option
-n startet das Programm lediglich einen Testlauf
und verrat, welche Operationen es durchflihren
mdchte.

Es folgen ein paar simple Beispiele zu den vielféal-
tigen Kombinationsmaéglichkeiten, in Anlehnung
an die obigen cp-Befehle.

Hinweis: Der Parameter -a beinhaltet die haufig
erforderlichen Parameter -rlptgoD. Beide Varia-
tionen erfordern allerdings Root-Rechte.

# rsync -a --progress --stats --deln
/mnt/sdal/ /mnt/sdbl/

Wichtig ist jeweils der abschlieBende Schragstrich
nach der Pfadangabe, im Gegensatz zum vorheri-
gen cp-Befehl.

--progress zeigt den Fortschritt an, bendtigt al-
lerdings zusétzliche Zeit, --stats zeigt die Uber-
tragungsstatistik erst am Ende, --del |I6scht noch
wahrend der Ubertragung auf dem Ziel Dateien,
die auf dem Quelldatentrager nicht vorhanden
sind. Weitere Parameter mit den zugehdrigen Er-
klarungen zu den hier verwendeten findet man in
der Manpage.

Das ganze sollte man dann far alle Partitionen

durchfihren, entweder nacheinander oder gleich-
zeitig von verschiedenen Konsolen aus.
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Wer sein System bereits vollstédndig geklont hat
und es als Zweitsystem im gleichen Rechner ver-
wendet, der musste einige Anpassungen der Pfa-
de an fstab und zum Beispiel grub.conf vor-
nehmen. Wenn man die Systeme auf die hier
beschriebene Art nur aktualisieren méchte, so ist
es sinnvoll die gednderten Dateien oder besser
den gesamten Bootloader vom Synchronisieren
durch Rsync auszuschlie3en:

# rsync -a --del --exclude=/boot/
--exclude=/etc/fstab /mnt/sdal/ /~
mnt/sdbl/

Wer viel und regelmafBig zu exkludieren hat,
schreibt die Pfade und Dateien besser in eine
Textdatei untereinander. Dann kann man diese mit
--exclude-from=Exclude_Datei als Option ein-
binden und muss sie nicht jedes Mal erneut ein-
geben.

Mdéchten man unter den oben genannten Vorbe-
dingungen die gleichen Partitionen mittels Rsync
Ubers Netzwerk auf die Festplatte eines anderen
Rechners Ubertragen, so séhe der Rsync-Aufruf
so aus. Auf dem Quellrechner:

# rsync -a --progress --del /mnt/~
sdal/ root@IP.of.Target:/mnt/sdbl/

Auf dem Zielrechner:

# rsync -a --progress --del root@IP~
.of.Source.PC:/mnt/sdal/ /mnt/sdbl/
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AnschlieBend wird man aufgefordert, das Root-
Passwort des jeweils anderen PC einzugeben
(sofern die Authentifizierung nicht Gber SSH-
Schliissel lauft), bevor die Ubertragung beginnt.
Das gelingt naturlich nur, wenn dort bereits der
ssh-Daemon lauft und wenn sich die beiden Rech-
ner im gleichen Subnetz befinden.

Bei IP.of.Target muss man die IP-Adresse des
Zielrechners einsetzen, bei IP.of.Source dage-
gen die IP des Quellrechners.

Nutzerdaten sichern

Mdéchte man lediglich regelmafig alle seine Nut-
zerdaten auf eine separate Festplatte sichern und
das aus einem installierten Linux heraus, also
ohne eine Live-CD zu booten, so braucht man
lediglich daftir Sorge zu tragen, dass kein Nut-
zer angemeldet ist. Dann wechselt man auf die
Konsole als root, hangt die Sicherungsplatte ein,
zum Beispiel wieder unter /mnt/backup und ko-
piert wiederum per cp oder dem Dateimanager,
unter Einschluss aller versteckten Dateien, ent-
weder das gesamte /home Verzeichnis oder nur
einzelne ausgewahlte Verzeichnisse auf das Si-
cherungsmedium.

Alternativ und etwas einfacher kann man nattrlich
Rsync benutzt. Man synchronisiert das /home-
Verzeichnis zum Sicherungsmedium mittels des
Befehls:

# rsync -a --progress --del /home/ ~
/mnt/backup/
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Vielleicht auch ohne --delete Anweisung, flr
den Fall, dass die in der Quelle nicht mehr exis-
tenten Dateien noch in dem Backup bewahrt wer-
den sollen, falls dafir noch geniigend Platz zur
Verfligung steht.

Bootloader installie-

ren/reparieren

Vielleicht hatte der eine oder andere schon ein-
mal das Problem, dass der Bootloader beschadigt
wurde und das System nun nicht mehr startféhig
war. Die Griinde daflr kénnen vielfaltig sein.

nachtraglich

m Die Installation eines anderen OS oder einer
zuséatzlich installierten Distribution hat, womdg-
lich ohne Ruckfrage oder durch eigenen Irrtum,
den bisherigen Bootloader tGberschrieben.

m Die Bootloader-Installationsroutine der Distribu-
tion schlagt aus unerfindlichen Griinden fehl.
Ein Distributionsupgrade/Kernelupdate schlagt
fehl und der PC bootet nicht mehr. Der Instal-
ler bietet keine separate Installationsroutine fur
den Bootloader an, eine Neuinstallation ware
dadurch erforderlich.
Man hat mehrere Distributionen parallel instal-
liert und mdchte daflir Sorge tragen, dass jede
ihren eigenen Bootloader mitbringt, damit sie
sich bei kiinftigen Updates nicht mehr gegen-
seitig beeinflussen. Stattdessen mdchte man
lieber die einzelnen Bootloader per Chainloa-
ding miteinander verbinden.

m Die Vorgabe der Distribution gefallt nicht, wes-
halb man deren Bootloader durch einen ande-
ren ersetzen méchte.
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= Man hat sein System geklont, die neuen Rah-
menbedingungen machen nun eine Neuinstal-
lation des Bootloaders erforderlich.

Um den Bootloader zu reparieren oder wunsch-
gemaf anzupassen, ist es also von Vorteil, wenn
man in der Lage ist, den Bootloader seiner Wahl
separat zu installieren und zu kontrollieren. Dabei
kann die Wahl des jeweiligen Bootloaders techni-
schen Gegebenheiten geschuldet sein oder sie ist
einfach nur eine Frage des Geschmacks. Es muss
also nicht zwingend der mit der jeweiligen Distri-
bution vertriebene Bootloader sein. Es gibt eine
Falle von Bootloadern [30]. Bei Bedarf sollte man
sich also mit der Dokumentation zum Bootloader
seiner Wahl vertraut machen.

Im Folgenden soll jedoch besonders auf die nahe-
ren Details zu GRUB-Legacy eingegangen wer-
den.

GRUB - Grand Unified Bootloader
GRUB (Legacy) in der Versionen 0.9x war bis vor
kurzem der am haufigsten verwendete Bootloa-
der unter Linux. Allerdings wird er nicht mehr aktiv
weiterentwickelt, er funktioniert aber nach wie vor
auf den meisten Systemen recht zuverlassig.

GRUB2 wird seit Version 2.x als stabil bezeich-
net und gewinnt — nicht zuletzt durch seine UEFI-
Unterstlitzung [9] — stetig an Bedeutung.

Die folgenden Informationen sollen die notwendi-
gen Kenntnisse vermitteln, um GRUB auch nach-
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tréglich korrekt installieren und reparieren zu kon-
nen, was im Fehlerfall extrem hilfreich sein kann.

Auch sollte hierdurch klar werden, warum sich
GRUB nicht ohne Weiteres vollstandig sichern
lasst, ohne ein Image-Backup der gesamten Fest-
platte zu erstellen, was oftmals nicht gewlnscht
oder nicht hilfreich ist.

Ein Linux-Bootloader hat eigentlich nur die Aufga-
be, den Kernel und die ggf. zugehdrige initramdisk
in den Arbeitsspeicher zu laden, sodass der Ker-
nel starten kann.

Diese beiden Dateien werden meist als
vmlinuz und initrd bezeichnet, oft aber auch
als kernel+Name+Arch.+Vers.Nr. und als
initramfs+Name+Arch.+Vers.Nr. benannt.
Gespeichert sind diese dann auf einem von Linux
lesbaren Dateisystem wie z.B. ext, jfs, reiserfs,
xfs, etc. Innerhalb dieses Dateisystems lautet der
Speicherort der beiden Dateien meist /boot oder
sie liegen im Root-Verzeichnis /.

Das Problem ist, dass normale Programme die
Unterstitzung des laufenden Betriebssystems be-
nétigen, um auf ein Dateisystem zugreifen zu kon-
nen. GRUB kann also nicht die Betriebssystem-
Unterstitzung verwenden, um auf das Dateisys-
tem zuzugreifen, da das Betriebssystem zum Ein-
schaltzeitpunkt des PC ja noch nicht zur Verf(-
gung steht.

Natdrlich kann man auch ohne Dateisystem-
Unterstitzung Dateien in den Speicher laden, in-
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dem man eine statische Liste der Sektoren ver-
wendet, die mit den jeweiligen Start- und End-
punkten der zu ladenden Dateien korrespondiert.
So arbeiten einige andere Bootloader.

Das hat jedoch den Nachteil, dass bei einer An-
derung von Position oder GréRe der zu ladenden
Dateien, z.B. nach einem Kernelupdate, diese
Liste vor dem nachsten Startvorgang aktualisiert
werden muss, da sonst das System nicht mehr
bootet. GRUB dagegen ist flexibler, denn es ist in
der Lage, auf das Dateisystem zuzugreifen, um
die Dateien zu laden. Dadurch spielt es keine Rol-
le, ob diese in ihrer Gré3e oder Lage innerhalb
ihres Suchpfades nachtraglich verandert wurden.
Diese Flexibilitat hat allerdings auch ihren Preis,
weshalb GRUB so grof3 wurde, dass er in bis zu
drei Stufen ausgefiihrt werden muss.

Funktionsweise von GRUB1 und den drei
moglichen Stufen

Beim Systemstart wird zuerst die kleine Stage 1
aus den ersten 440 Byte des MBR eingelesen
und ausgefuhrt. Diese Stage 1 zeigt statisch auf
den Beginn des Sektors, in dem sich die nachste
zu ladende Stage befindet. Falls vorhanden, ist
es die Stage 1.5, ansonsten wird direkt die Stage
2 geladen.

Wird also nachtréglich die Position der zweiten zu
ladenden Stage-Datei (1.5 oder 2) verandert, so
kann GRUB nicht mehr korrekt starten. Die stati-
sche Verknipfung wird bei der GRUB-Installation
in der Stage 1 erzeugt.
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Falls die mittelgroBe Stage 1.5 vorhanden ist, so
enthalt diese den Dateisystemtreiber flr den dyna-
mischen Zugriff — also per Partitionsnummer und
Dateipfad — auf das Dateisystem, unter dem die
Stage 2 sowie alle zugehdérigen GRUB-Dateien
gespeichert sind. In diesem Fall kann die Stage-2-
Datei nachtraglich gefahrlos verschoben werden.

Es gibt fur die unterschiedlichen Dateisysteme
viele unterschiedliche Stage-1.5-Dateien, von de-
nen jedoch nur die eine bendtigte installiert wird.
Stage 2 ist die groBte aller Stufen. Sie enthalt die
Dateisystemtreiber flr alle von GRUB unterstitz-
ten Dateisysteme, stellt das Bootmenu dar und
ermdglicht es, den Kernel und die InitialRamDisk
zu laden, um letztlich Linux zu booten.

Physikalische Lage auf dem Datentrager

Die Stage 1 befindet sich entweder im MBR oder
aber im Boot-Sektor einer Partition, weil sie nur
dort vom BIOS aus zu erreichen ist.

Die Stage 1.5 kann leider an vielen nicht vorher-
sagbaren Platzen wie z. B. nicht allozierter oder
auch nur ungenutzten Plattenbereichen abgelegt
werden. Der beste Platz ist dabei der, der kinftig
am unwahrscheinlichsten verschoben oder tber-
schrieben wird.

Wenn die Stage 1 im MBR liegt, dann wird die
Stage 1.5 am liebsten in den Bereich zwischen
dem ersten Sektor und dem Beginn der ersten
Partition geschrieben. Aus Griinden der geometri-
schen Ausrichtung beginnt die erste Partition nicht
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am zweiten Sektor, also nicht direkt hinter dem
MBR (erster Sektor). So bleibt dazwischen Platz,
um die gesamte Stage 1.5 dort unterzubringen.

Far die Stage 2 reicht dieser Platz meist jedoch
nicht aus, es sei denn man hat manuell den Be-
ginn der ersten Partition weiter nach hinten verla-
gert, um den nétigen Platz zu schaffen. Sollte der
Platz dort fir die Stage 2 jedoch reichen, dann
wird sie unter Umstanden dort abgelegt und sta-
tisch verknupft.

Auch kann die Stage 1.5 im ersten Sektor einer
Partition abgelegt werden, wenn ein Dateisystem
den dafur notwendigen Raum frei lasst. ReiserFS
z.B. startet erst am Offset 65536 einer Partition,
was 64 Kilobyte Platz dafur frei lieR3e.

Wenn eine Stage 1.5 existiert, dann liegt die Stage
2 liegt bei unixoiden Betriebssystemen normaler-
weise in der Datei /boot/grub/stage2, die dann
an einem beliebigen Platz auf der Platte liegen
kann.

Allgemeines

Die ,Stage 2" liest die Konfiguration aus /boot/
grub/menu.lst oder /boot/grub/grub.conf
ein, zeigt ein Bootmenl an in dem der Nutzer
auswahlen kann was er booten mdchte und ladt
anschlieBend den Kernel sowie dessen Image
oder startet den Bootloader eines anderen Be-
triebssystems wie Windows oder eines anderen
zusatzlich installierten Linux auf einer anderen
Partition.
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Durch anwenderseitige Installationsfehler oder
nachtrégliche Windows-Installationen (diese er-
setzen den vorhandenen Bootloader grundsatz-
lich, denn sie dulden keine anderen Gétter neben
sich), kommt es gelegentlich zum Uberschreiben
des vorherigen Bootloaders. Wenn man es vorher
versdumt hat diesen zu sichern, empfiehlt sich
die erneute Installation von GRUB. Das Risiko ist
gering, denn es wird lediglich der Bootloader im
MBR und nicht die Partitionstabelle tberschrie-
ben. Zusatzlich wird in der definierten Partition
das Verzeichnis /boot/grub/ mit einigen Datei-
en erzeugt. Eine bereits vorhandene grub.conf
wird Ubernommen.

Hinweis: GRUB weist Geratenamen auf Grund-
lage des BIOS zu. Wenn man seine BIOS-
Einstellungen andert, kénnen sich auch die
Buchstaben und Ziffern der Gerate dadurch an-
dern. Durch Andern der Bootreihenfolge der
Gerate muss man womdglich auch die GRUB-
Konfiguration &ndern. Sonst kann es dazu kom-
men, dass das System nicht mehr bootet.

GRUB mit der SystemRescueCD installieren
Der hier beschriebene Vorgang ist der bevorzug-
te Weg, gultig fir GRUB Legacy (aber nicht fir
GRUB2 wegen dessen abweichender Syntax).

Gebootet wird mit der SystemRescueCD [24].
Dort existieren unterhalb von /mnt/ gleich ei-
nige unbenutzte Einhangepunkte, in die man
die Partition einhangen muss, auf welcher die
/boot/grub/-Dateien installiert werden sollen.
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Der Einfachheit halber nimmt man /mnt/custom,
natdrlich geht auch jeder andere oder selbst er-
zeugte Einhdngepunkt, aber die Syntax muss
dann entsprechen angepasst werden. Beliebige
Live-CDs, die diese Voraussetzungen erfillen,
sollten ebenfalls funktionieren.

Los geht es mit dem géngigsten Szenario: GRUB
in den MBR schreiben und /boot/grub/ soll auf

sdal installiert werden.

Beispiel 1

# mount /dev/sdal /mnt/custom
# grub-install --recheck --root-n
directory=/mnt/custom /dev/sda

Zuerst muss man die alte grub.conf unter
/boot/grub/ kopieren oder erzeugen, wenn sie
nicht vorhanden ist. Danach kopiert/installiert man
das Betriebssystem/Kernel und ggf. vorhandene
Initrd nach /boot/, sofern nicht vorhanden.

Danach muss man neu starten und testen ob es
funktioniert. Falls nicht, ggf. obige Konstellation
mit der GRUB-Shell durchfiihren:

# grub

root (hdo®,0)
setup (hdo®)
quit

Die Bezeichnung hd®,® entspricht dabei sdal
(als Zielpartition flr die Stage 2 in /boot/grub)
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und die Angabe <hd®> entspricht sda (als Ziel fur
den MBR).

Nun sollte es aber gehen, vorausgesetzt die
grub.conf stimmt.

Beispiel 2

Das Gleiche funktioniert natdrlich mit jedem belie-
bigen Ziel, in das /boot/grub geschrieben wer-
den soll. Hier wéren dann lediglich folgende An-
derungen bei der Installation vorzunehmen:

# mount /dev/sdxn /mnt/custom
# grub-install --recheck --root-n
directory=/mnt/custom /dev/sda

Zuerst muss man die alte grub.conf unter
/boot/grub/ kopieren oder erzeugen, sofern sie
noch nicht vorhanden ist. Danach kopiert und in-
stalliert man das Betriebssystem/Kernel und eine
gegebenenfalls vorhandene Initrd nach /boot/,
sofern diese nicht ohnehin schon vorhanden sind.

Danach muss man neu starten und testen ob es
funktioniert hat. Falls nicht, ggf. obige Konstellati-
on mithilfe der GRUB-Shell durchfliihren:

# grub

root (hdl,4)
setup (hd®)
quit

Die Bezeichnung hd1, 4 entspricht sdb5 (als Ziel-
partition fir die Stage 2 in /boot/grub) und die
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Angabe <hd®> entspricht sda (als Ziel fir den
MBR).

Beispiel 3

Beispiel 3 verwendet das Chainloader-Prinzip.
Hierzu muss GRUB Nr. 1 exakt wie in Beispiel
1 installiert werden. In der grub.conf des ers-
ten Betriebssystems muss man zusétzlich noch
folgenden Eintrag beim Bootloader hinzufligen:

title = Linux
rootnoverify (hdl,1)
chainloader +1

GRUB Nr. 2 installiert man in den Boot-Sektor der
zweiten Partition der zweiten Platte (sdb2):

# mount /dev/sdb2 /mnt/custom
# grub-install --recheck --root-~
directory=/mnt/custom /dev/sdb2

Dann muss man die alte grub.conf unter
/boot/grub/ kopieren oder erzeugen, wenn sie
nicht vorhanden ist. Danach kopiert/installiert man
das Betriebssystem/Kernel und ggf. vorhandene
Initrd nach /boot/, sofern diese nicht vorhanden
sind.

Danach muss man neu starten und testen ob es
funktioniert. Falls nicht, ggf. obige Konstellation
mit der GRUB-Shell durchfiihren:

I#grub I
|root (hdl,1) |
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|setup (hd1, 1) |
|quit |

Das erste hdl, 1 entspricht sdb2 (als Zielpartiti-
on fur die Stage 2 in /boot/grub). Das zweite
hd1, 1 entspricht dem ersten Sektor (Bootsektor)
von sdb2 als Ziel fur die Stage 1 des zweiten auf
dem System installierten Bootloaders.

Hinweis: Der 0.g. Parameter --recheck ist be-
sonders dann zu empfehlen, wenn die Drive.map
(Laufwerkszuordnung zum BIOS) nicht stimmt
oder eine Fehlermeldung ausgibt, was meistens
beim Start einer Live-Umgebung der Fall ist. Beim
lokalen Rechnerstart kann man ihn meist weg-
lassen, also wenn man z. B. einen zweiten oder
dritten GRUB in die jeweiligen System-Partitionen
hinzufigen mdéchte.

Durch die oben gezeigte Vorgehensweise ist kein
umstandliches vorheriges chroot erforderlich, nur
um GRUB per Paketmanager zu installieren, so
wie es manche Reparaturanleitung empfiehlt.

Problemfalle aus der Praxis

Bei kuriosen Fehlern, die sich trotz mehrfacher
Neuinstallation von GRUB anscheinend nicht be-
seitigen lassen, sollte man am besten Folgendes
als mégliche Ursache Uberprufen:

Zeigt der symbolische Link im Verzeichnis /boot/
grub/menu.lst auf die Datei grub.conf im glei-
chen Verzeichnis? Das ist z. B. bei Gentoo ein
symbolischer Link auf die grub.conf.
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Zeigt der symbolische Link im Verzeichnis /boot/
boot auf das gleichnamige Verzeichnis und
lasst einen beim Betreten immer tiefer nach
/boot/boot/ abtauchen, dann ist das so korrekt.
Ansonsten heif3t es nun, den falschen Link han-
disch zu korrigieren oder zu l6schen und dann
GRUB erneut zu installieren.

Ohne vorherige Korrektur oder L6schen wirde
sich nichts andern, denn diese Dateien werden
beim erneuten Installieren beibehalten!

Natdrlich kann man im Zweifelsfall auch das ge-
samte /boot-Verzeichnis rekursiv [6schen, GRUB
neu installieren, den Kernel wieder ins /boot ko-
pieren und dann mit der GRUB-Shell so wie zuvor
mit dem root- und setup-Befehl alles nochmal
installieren/verifizieren. Danach sollte alles wieder
wie gewlnscht funktionieren.

Backup oder kein Backup

Man kann die Nutzer in zwei Gruppen einteilen:
Diejenigen, die regelméBig Backups durchfihren,
und diejenigen, die noch niemals einen Datentra-
gerdefekt hatten.

Als Eigenmotivation, kinftig zur ersten Gruppe
zahlen zu wollen, braucht man nur etwas naher
darUber nachdenken, was der Verlust der eigenen
Daten flr einen selbst bedeuten wirde.

Die Grundlagen zum Sichern vor und Wiederher-

stellen nach dem Ernstfall sollten nun vorhanden
sein. So kann man kinftig auftretenden Hardwa-
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redefekten oder Datenverlusten schon etwas ge-
lassener entgegen sehen und ist im Ernstfall, der
leider fast immer irgendwann eintritt, wieder zeit-
nah einsatzbereit.

LINKS
[1] https://de.wikipedia.org/wiki/Disaster_
Recovery
[2] https://de.wikipedia.org/wiki/Datensicherung#
Sicherungsarten
[3] https://de.wikipedia.org/wiki/Eierlegende__
Wollmilchsau
[4] https://de.wikipedia.org/wiki/Datensicherung
[5] https://de.wikipedia.org/wiki/Unix-Dateirechte
[6] https://de.wikipedia.org/wiki/Bootloader
[7] https://de.wikipedia.org/wiki/Partitionstabelle
[8] https://de.wikipedia.org/wiki/GUID_Partition_
Table
[9] https://de.wikipedia.org/wiki/UEFI
[10] https://de.wikipedia.org/wiki/Power_On_Self-
Test
[11] https://de.wikipedia.org/wiki/BIOS
[12] https://de.wikipedia.org/wiki/Volume_Boot_
Record
[13] https://de.wikipedia.org/wiki/Bootloader#
Chain-Loader
[14] https://de.wikipedia.org/wiki/Master_Boot_
Record
[15] https://de.wikipedia.org/wiki/Bootsektor
[16] http://www.win.tue.nl/~aeb/partitions/
partition_types-1.html ==
[17] https://de.wikipedia.org/wiki/Speicherabbild
[18] http://clonezilla.org/ ==
[19] https://de.wikipedia.org/wiki/Geratedatei
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[20] https://de.wikipedia.org/wiki/Temporare_Datei

[21] https://de.wikipedia.org/wiki/Schnappschuss_
(Informationstechnologie)

[22] https://de.wikipedia.org/wiki/RAID

[23] http://www.sysresccd.org/Online-Manual-DE

[24] http://www.linux-community.de/Internal/
Artikel/Print-Artikel/LinuxUser/2004/
08/Mit-dd_rescue-defekte-Partition-
wiederherstellen

[25] https://de.wikipedia.org/wiki/Dd_(Unix)

[26] https://de.wikipedia.org/wiki/Netcat

[27] http://www.linupedia.org/opensuse/
Reparieren_einer_defekten_Partitionstabelle

[28] http://www.cgsecurity.org/wiki/TestDisk_DE

[29] http://www.linupedia.org/opensuse/Partitions
tabelle_sichern_und_wiederherstellen

[30] https://de.wikipedia.org/wiki/Bootloader#
Liste_von_Bootloadern
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Firefox-Erweiterungen mit dem Add-on-SDK erstellen — Teil VII: Netzwerk-Anfragen von Markus Brenneis

er letzte Artikel zum Thema ,,Firefox-
D Erweiterungen mit dem Add-on-SDK
erstellen“ ist schon wieder zwei Mo-
nate her [1]. Nach der kleinen Sommerpause

werden in diesem Teil Netzwerk-Anfragen be-
handelt.

Probleme mit dem bisherigen Ansatz
Die Erweiterung erfillt ihren Zweck, ein markier-
tes Wort in der Wikipedia nachzuschlagen, bisher
ganz gut. Allerdings kann es auch vorkommen,
dass im Panel bis auf den gesuchten Begriff kei-
nerlei Text angezeigt wird und der Benutzer somit
nicht die gewiinschten Informationen erhalt.

Besser ware es, wenn immer nur die Artikeleinlei-
tung, also der erste Absatz des Wikipediaartikels,
angezeigt wirde.

Losung mithilfe der MediaWiki-API

Es gibt die Moglichkeit, mithilfe einer Program-
mierschnittstelle (API = Application Programming
Interface, [2]) den ersten Text eines Artikels ab-
zufragen [3]. Die APl kann den Artikelinhalt und
andere Informationen unter anderem im soge-
nannten JSON-Format (JavaScript Object Notati-
on [4]) zurlckgeben; dieses Format kann einfach
in JavaScript verarbeitet werden.

Die Ausgabe der API fur die Anfrage https://

de.wikipedia.org/w/api.php?action=query&format
=json&prop=extracts&exintro&titles=OpenStreetM
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ap, welche die Einleitung des Wikipedia-Artikels
Uber OpenStreetMap anfordert, sieht (geklrzt)
z.B. so aus:

{
"query": {
"pages": {
"1616095": {
"pageid": 1616095,
"ns": 0,
"title": "OpenStreetMap",
"extract": "<p><b>
OpenStreetMap</b> ist ein
freies Projekt, das f\u®O0fcr
jeden frei nutzbare Geodaten
sammelt (Open Data). [...]
erforderlich.</p>"

Tipp: Ersetzt man das json in der Adresse
durch jsonfm, d. h. https://de.wikipedia.org/w/api.
php?action=query&format=jsonfm&prop=extracts
&exintro&titles=0OpenStreetMap, wird die Ausga-
be als formatiertes, flir Menschen Ubersichtliche-
res HTML-Dokument angezeigt.

Nun muss die Erweiterung, statt den Artikel direkt
im Panel zu laden, eine solche Anfrage an die API
senden und aus der Antwort den Text nach dem
extract extrahieren.

Ausgabe 10/2013
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Das Panel enthélt keine fiir den Benutzer
hilfreiche Informationen. “

Stellen von Netzwerk-Anfragen

Um solche Anfragen zu stellen, benutzt man das
SDK-Modul request [5], welches zunéachst ein-
gebunden werden muss:

var requests = require("sdk/requestn

")

Die resultierende Funktion openArticleInPanel
Hotkey ist in Listing 1 abgedruckt.

Die Anfrage hat zwei Eigenschaften: url gibt an,
welche Adresse aufgerufen werden soll. Nach
onComplete steht eine Funktion, welche die Ant-
wort der Anfrage verarbeitet; die Antwort wird als
Parameter response Ubergeben. Das abschlie-
Bende get () sorgt daflir, dass die Anfrage sofort
ausgefihrt wird.
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function openArticleInPanelHotkey ()
{

requests.Request ({

}
}).getQ);

}

php?action=query&format=json&prop=extracts&exintro&titles="

url: "https://" + simpleprefs.prefs.language +
selectedText,
onComplete: function(response) {

var pageContents=response.json.query.pages;
pageContents=pageContents[Object.keys(pageContents)].extract;
panel .port.emit("displayContent", pageContents);

'.wikipedia.org/w/api.n
+ N

Listing 1: openArticlelnPanelHotkey.js

Die onComplete-Funktion geht bei der Verarbei-
tung in drei Schritten vor:

In der ersten Zeile der Funktion wird die Antwort
im JSON-Format ausgelesen (respone.json)
und dann wird auf die Eigenschaft query und
Untereigenschaft pages (.query.pages) zuge-
griffen. Der Wert (ein Teil des JSON-Objekts) wird
in der Variablen pageContents hinterlegt.

Wie oben in der Beispiel-Ausgabe gesehen, ist
der Name der nachsten Eigenschaft die Artikel-
ID, die vor der Anfrage nicht bekannt ist und
deshalb mit Object.keys(pageContents) aus-
gelesen werden muss; mit der Funktion keys
erhalt man die Namen aller Eigenschaften des
JSON-Objekts. Somit erhalt man den Artikelaus-
zug mit pageContents[Object.keys(pageCon
tents)].extract.
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Dieser wird schlieBlich in einer Nachricht an das
Panel gesendet.

Anpassung des
Panel-Codes F
Jetzt muss der Code des L

Panels noch so angepasst
werden, dass die Nachricht
sinnvoll
der Nachrichteninhalt also
im Panel dargestellt wird.

Zunachst wird ein neu-
er, leerer Textabschnitt in
der Datei panel .html zwi-
schen den body-Tags an-
gelegt, der spater mit dem

OpenStreetMap ist ein freies Projekt, das fiir jeden frei
nutzhare Geodaten sammelt (Open Data). Mit Hilfe
dieser Daten kinnen Weltkarten errechnet oder
verarbeitet wird, | Spezialkarten abgeleitet werden sowie Navigation
betrieben werden. Auf der OpenStreetMap-Startseite ist
eine solche Karte abrufbar.

Der Kern des Projekts ist eine Wiki-dhnliche Datenbank
mit geographischen Daten. Diese diirfen gemaf der
Open Database License verwendet werden. Dadurch ist
eine Einbindung in Drucke, Webseiten und

PROGRAMMIERUNG )

|<div id="articleContents"></div> |

Als nachstes wird panel. js erganzt, sodass der
Text auf den mit der Nachricht displayContent
Ubergebenen Text gesetzt wird:

self.port.on(
"displayContent",
function(pageContents) {
document.getElementById ("~
articleContents") .innerHTML = ~
pageContents;
}
);

Sicherheitshinweis: Es sei angemerkt, dass die
Verwendung von innerHTML [6] zum Setzen des
Textes hier zu dem gewinschten Ergebnis fuhrt,

0 X

B o ma s o ra

w

Artikeltext gefullt werden
soll:
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In der Uberarbeiteten Fassung ist der eigentliche Text sichtbar. Q
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dass die Formatierungen (Fettdruck etc.) aus dem
Wikipediaartikel erhalten bleiben. Daneben birgt
dies aber auch ein erhebliches Sicherheitsrisi-
ko [7]: Jeder HTML-Code, der von der MediaWiki-
API zuriickgegeben wird, wird von Firefox im Pa-
nel ausgefuhrt. Theoretisch ware es auch maglich,
dass JavaScript-Code enthalten ist, der dann mit
den Rechten der Erweiterung im jetzigen Zustand
ausgefthrt wirde. Deshalb misste korrekterwei-
se der Inhalt von pageContents noch auf sicher-
heitskritischen Code gepruft werden oder der Text
mit anderen Methoden gesetzt werden (z. B. mit
textContent [8], wobei dabei die Formatierung
verloren ginge).

body {
overflow: hidden;

}

#articleContents {
position: relative;
top: 20px;

}

Zuletzt wird der Artikel im Panel noch etwas zu-
rechtgerlckt und die Scrollbalken entfernt.

Probleme der Losung

Auf den ersten Blick scheint diese Losung (bis auf
das erwahnte Sicherheitsproblem) gut zu funktio-
nieren, aber es gibt noch ein paar andere Proble-
me:

m Der Titel des Artikels wird nicht angezeigt.
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= Wenn es keinen passenden Artikel gibt, wird
nichts angezeigt.

m Weiterleitungen zu einem anderen Artikel (z. B.
von ,Firefox“ zu ,Mozilla Firefox“) werden nicht
unterstitzt.

Die Ldsung dieser ,Schdnheitsprobleme* soll
nicht Thema der Artikelreihe sein, da nur die
grundséatzliche Funktionsweise von Netzwerkan-
fragen behandelt werden sollte.

Abschluss

Wie immer ist die vollstandige Erweiterung als
Archiv ffox_addonsdk_7.tar.gz und als instal-
lierbare Erweiterung ffox_addonsdk_7.xpi ver-
flgbar.

Dieser Teil stellt das vorlaufige Ende der Artikel-
reihe dar. Bei groBeren SDK-Neuerungen oder

114
1. REDIRECT Mozilla Firefox

w .

Die Erweiterung kann im jetzigen Zustand nicht
mit Weiterleitungen umgehen. Q
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Leseranfragen (Leserbriefe sind sehr willkommen)
ist eine Fortsetzung der Reihe mdglich.

LINKS

[1] http://www.freiesmagazin.de/freiesMagazin-
2013-08

[2] https://de.wikipedia.org/wiki/Programmier
schnittstelle

[3] https://de.wikipedia.org/wiki/Hilfe:API

[4] https://de.wikipedia.org/wiki/lJSON

[5] https://addons.mozilla.org/en-US/developers/
docs/sdk/latest/modules/sdk/request.html ==

[6] http://de.selfhtml.org/javascript/objekte/
all.htm#inner_html

[7] https://developer.mozilla.org/en-US/docs
/Web/APl/element.innerHTML#Securi-
ty_considerations ==

[8] https://developer.mozilla.org/en-US/docs/
Web/API/node.textContent ==
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PowerDNS - die andere VerBINDung von Benjamin Fleckenstein

ur ein Projekt, bei dem - skript-
F gesteuert — DNS-Eintrage gesetzt wer-

den sollten, war der Autor auf der Su-
che nach einer gangbaren Losung.

Zunachst, was ist DNS uberhaupt?

Ein Mensch kann sich Namen wesentlich leich-
ter merken als Nummern, ein Computer jedoch
kommt mit Nummern wesentlich besser klar als
mit Namen. FUr einen Menschen ist es somit
am einfachsten sich www. freiesmagazin.de zu
merken, ein Computer muss aber wissen, dass
es sich dabei um die IP-Adresse 46.4.183.98
handelt. Diese Zuordnung von Name zu Adresse
macht das ,Domain Name System”, kurz DNS [1].

Das DNS besteht aus vielen tausenden Rechnern,
sogenannten Nameservern. Diese Nameserver
verwalten jeweils eine (oder mehrere) Zonen, fir
die sie zustandig sind. Es gibt z. B. Nameserver,
die fir freiesmagazin.de zusténdig sind, an-
dere sind fir nbkr.net zustandig, und wieder
andere sind fUr alles, was mit de endet, zustan-
dig. Eine Zone entspricht somit einem Teil einer
Domain, es muss nicht immer die vollstandige
Domain sein, wie freiesmagazin.de, es kdnnte
auch eine Subdomain wie home .nbkr.net sein.

Das System ist hierarchisch aufgebaut, d. h., der
Server, der fir de zustandig ist, wirde eine Fra-
ge nach freiesmagazin.de mit einem Verweis
auf den zustandigen Nameserver beantworten.
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Erst der zustédndige Nameserver wiirde dann die
gewinschte Antwort liefern.

Warum mochte man selbst einen Na-

meserver betreiben?

Der Betrieb eines eigenen Nameservers ist nicht
trivial und lohnt sich fir einen einzelnen Web-
auftritt in der Regel nicht. Muss man aber viele
Domains verwalten, ist man mit eigenen Name-
servern in der Regel flexibler, gerade was Auto-
matisierung angenht.

Zum eigentlichen Projekt

Hintergrund ist die Automatisierung von Systemin-
stallationen. Der Autor wollte in der Lage sein, mit
Hilfe eines Python-Skriptes virtuelle Server instal-
lieren zu lassen. Ein Teil davon ist das Setzen von
DNS-Eintragen fur die neuen Maschinen. Hierflr
war es notwendig, dass das Skript diese Eintra-
ge automatisch setzen kann. Dafiir wurde eine
neue Lésung im Bereich DNS benétigt, denn wie
in vermutlich vielen Umgebungen wurde bisher
auf BIND [2] als DNS-Server gesetzt.

Dieser Dinosaurier eines DNS-Servers leistet gu-
te Dienste, kann seine Konfiguration aber erst
mal nur aus Zonendateien — einfachen Textda-
teien, die keiner strengen Formatierung folgen —
lesen.

Solche Textdateien sind mit einem Skript schwer
zu bearbeiten: Ublicherweise hat ein solches
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Skript sehr viele regulare Ausdriicke, um nach
den passenden Textstellen zu suchen, was die
Wartbarkeit nicht gerade erhoht.

BIND9 bietet eine MySQL-Schnittstelle, sodass
die Daten eben aus einer Datenbank statt aus ei-
ner Zonendatei gelesen werden. Leider ist diese
Schnittstelle nicht bei jeder Distribution aktiviert
und insbesondere im konkreten Fall, bei welchem
Ubuntu 12.04 eingesetzt wurde, hatte das bedeu-
tet, dass BIND selbst zu kompilieren gewesen
ware. Da BIND eine Software ist, bei der immer
mal wieder gravierende Fehler auftreten, héatte
man bei jeder neuen Version BIND erneut manu-
ell kompilieren mussen. Entsprechend war selbst
kompilieren auch keine L6sung.

Wenn ein Admin vor einem entsprechenden Pro-
blem steht, tut er was alle Menschen tun: Man
benutzt eine Suchmaschine. Schnell ergab sich,
dass PowerDNS [3] ein vollwertiger Ersatz fir
BIND sein kann und es dartber hinaus auch mit
verschiedenen Datenbackends umgehen kann,
u.a. mit MySQL, PostgreSQL und SQLite.

PowerDNS ist in den Paketquellen enthalten, un-
ter Ubuntu 12.04 zeigte sich aber, dass nur eine
etwas &ltere Version 3.0 (aktuell ist 3.3) enthalten
ist. Bei ersten Tests war erkennbar, dass diese
Version einen Bug enthalt [4]. Glicklicherweise
bietet die Homepage von PowerDNS die neueste
Version auch als Paket an [5].
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Das Paket enthalt alle vorhandenen Backends,
die gewtlinschte Datenbank muss man aber ma-
nuell einrichten. Man installiert also den MySQL-
Server Uber die Paketverwaltung. AnschlieB3end
muss man zunéachst die Datenbank selbst erzeu-
gen, das Datenbankschema einspielen und die
Berechtigungen fir PowerDNS setzen.

Leider liefert weder das PowerDNS-Paket selbst
noch die Version in den Paketquellen einen
einwandfreien SQL-Dump. Somit muss man
die Datenbank wirklich selbst erzeugen. Aus-
gehend vom Ubuntu-Paket und der PowerDNS-
Dokumentation erhélt man den folgenden Dump:
powerdns_dump.sql.

Diesen Dump speichert man als sql.dump und
kann ihn dann in eine neue Datenbank einflgen.
Der Einfachheit halber nennt man diese Daten-
bank dns. Die notwendigen Kommandos sind ent-
sprechend:

werkstelligt man GOber die Konfigurationsdatei
/etc/powerdns/pdns.conf. Am Ende dieser
Datei fligt man ein:

gmysqgl -host=1localhost

gmysqgl -dbname=dns

gmysqgl -user=pdns

gmysql -password=neuespasswort
gmysgl -dnssec=no

Darlber ist es von Vorteil die folgenden Eintrage
ebenfalls zu setzen.

default-soa-mail=root.example.com
default-soa-name=nsl.example.com
soa-expire-default=604800
soa-minimum-ttl=3600
soa-refresh-default=10800
soa-retry-default=3600

Der Sinn dieser Eintradge wird spéater im Artikel
erkennbar.

$ mysgl -u root -p < ./sql.dump dns

$ mysql -u root -p -e "CREATE DATABASE

dns;"

AbschlieBend muss man PowerDNS

Nun gilt es nur noch, PowerDNS den Zugriff auf
diese Datenbank zu gewahren:

noch mitteilen, dass es das MySQL-
Backend auch starten soll. Hierfir sucht man
in der Konfigurationsdatei nach dem Stichwort

$ mysgl -u root -p
> GRANT ALL ON dns.* TO pdns@localhost
> FLUSH PRIVILEGES;

IDENTIFIED BY 'neuespasswort';

Jetzt, da die Datenbank eingerichtet ist, muss
man PowerDNS an diese anbinden. Dies be-
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launch=, entfernt gegebenenfalls das Kom-
mentarzeichen und fligt gmysql an.
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AnschlieBend kann man PowerDNS (ber das Init-
Skript neu starten. Die weitere Konfiguration, also
das Hinzufligen von Domains und DNS-Eintragen,
kann live erfolgen.

Um eine neue Domain zu konfigurieren, muss
man diese einerseits in der domains-Tabelle
anlegen, andererseits sind bestimmte Mindest-
Records zu setzen.

Um beispielsweise die Domain example.com zu
konfiguieren, wiirde man zunéchst diese Domain
in die domains-Tabelle eintragen. Hierflr startet
man den MySQL-Client und wechselt zur Daten-
bank dns:

$ mysql -u pdns -p
> use dns;

Nun kann man den Eintrag hinzufligen:

> INSERT INTO domains (name, type)
VALUES ('example.com', 'NATIVE');

Der Wert von type bestimmt dabei, ob die Do-
main nur von diesem Nameserver verwaltet wird
(NATIVE), ob dieser Nameserver der Master einer
Domain ist (MASTER) und somit bei Updates die
Slaves benachrichtigen soll, oder ob es sich um
einen Slave (SLAVE) handelt.

Der nachste Schritt besteht im Anlegen der mi-

nimal notwendigen DNS-Records. Konkret geht
es um den ,Start of Authority”, kurz SOA-Eintrag,
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und um die Nameserver einer Domain. Der SOA-
Eintrag ist ein vergleichsweise komplexer Eintrag.
Er enthélt die E-Mail-Adresse des administrati-
ven Kontaktes, den Namen des primaren DNS-
Servers einer Domain und mehrere Zeitwerte, un-
ter anderem fur die Mindestgultigkeitsdauer der
Eintrdge. Nun zeigt sich auch der Sinn hinter den
soa-Eintrédgen in der Konfigurationsdatei: Die Wer-
te fir den SOA-Eintrag sind fir alle Domains, die
von einer Organisation verwaltet werden, meis-
tens identisch. Uber die Konfigurationsdatei kén-
nen so die Standardwerte gesetzt werden, die,
sollten konkrete Werte in der Datenbank fehlen,
an deren Stelle ausgeliefert werden. Dadurch wird
der SOA-Eintrag in der Datenbank trivial.

Zunachst bendtigt man die ID der eben eingetra-
genen Domain:

> SELECT id FROM domains WHERE name
= 'example.com';

Da es sich im Beispiel um die erste eingetrage-
ne Domain handelt, ist auch die ID entsprechend
1. Nun kann man den SOA und die NS-Eintrage
setzen:

& powera dmin.or q B~ powera dmin Ql &
\Poweradmln \
e ‘Ad s mesier Bulcren e
| acminiseson Logou
‘Edit zone "demo.poweradmin.org" ‘
Name Type Priority m
% demopoveradminarg - SOA 40
% demo.poweradminorg| [Ns 2| |demotpoweradminorg |10 | [sc400
% demo.powera dmin.or q| [Ns 10 86400
Commen
@
Save as new template:
- % @

Bearbeitung einer Zone mit PowerAdmin. Q

Neben dieser Basisfunktionalitat bietet Power-
DNS noch einige weitere Features, die den tag-
lichen Betrieb oder auch die Migration vereinfa-
chen.

Hat man vorher BIND verwendet, so misste man
nun nattrlich die ganzen vorhandenen Eintréage
manuell aus der BIND-Konfiguration in die Da-
tenbank Ubertragen. Glicklicherweise liefert Po-
werDNS ein Skript namens zone2sql mit. Dieses
Skript wandelt die BIND-Konfiguration in einen
SQL-Dump. Es gibt einige Optionen, je nach Ba-
ckend und BIND-Konfigurationsdetails. FUr diesen

SERVER

Den so erzeugten SQL-Dump kann man (ber den
folgenden Befehl einspielen:

|$ mysql -u root -p dns < bind.dump |

Fir PowerDNS gibt es auch eine Webschnittstel-
le. Das ,PowerAdmin” genannte Werkzeug [6] ist
ein PHP-Skript, das die Verwaltung der Zonen-
daten und Eintrage per Browser ermdéglicht. Es
bietet auch ein Usermanagement, sodass man
die Verwaltung von bestimmten Zonen an andere
Personen Ubertragen kann, ohne dass diese di-
rekten Zugriff auf die Datenbank bendétigen oder
einen eigenen Nameserver betreiben missen.

Zu guter Letzt sei noch auf das Feature hingewie-
sen, dass PowerDNS ,Supermaster” nennt. Der
Betrieb einer DNS-Infrastruktur sollte eigentlich
aus mindestens zwei Maschinen bestehen: dem
Master-Nameserver, auf dem die DNS-Daten ge-
pflegt werden, und einem oder mehreren Slave-
Nameservern, welche diese Daten nur kopieren
und sie, im Sinne von Ausfallsicherheit und Last-
verteilung, an die Clients weiterreichen.

Es lasst sich nicht vermeiden, dass dieses

> INSERT INTO records (domain_id, type,
> INSERT INTO records (domain_id, type,
> INSERT INTO records (domain_id, type,

Konzept zusatzli-

name, content) VALUES (1, 'SOA', 'example.com', NULL); chen Administra-
name, content) VALUES (1, 'NS', 'nsl.example.com', NULL); tionsaufwand mit
name, content) VALUES (1, 'NS', 'ns2.example.com', NULL); . .

sich bringt. Zwar

Sobald die Eintrage gesetzt sind, ist die Konfigu-
ration auch schon aktiv. Ein Neuladen entféllt in
dem Fall.
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Beispielfall reicht folgendes aus:

kopiert der Slave-
Nameserver alle Daten vom Master automatisch,

|# zone2sql --gmysql --named-conf=/etc/bind/named.conf > bind.dump |
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allerdings muss ihm mitgeteilt werden, far wel-
che Zonen er Uberhaupt ein Slave-Nameserver
ist. Das heif3t im Klartext: bei jeder neuen Zone
muss man diese auf zwei Maschinen anlegen.

PowerDNS kontert diese Anforderung mit dem
Konzept des Supermasters. Ein Slave erhalt ein-
malig bei der Installation die Information, welcher
Server der Supermaster ist. Teilt ihm dieser Su-
permaster dann mit, dass es fiir eine Zone ein
Update gibt, so Gbernimmt der Slave nicht nur
die geanderten Daten, sondern konfiguriert sich
far diese Zone selbst als Slave, sofern noch nicht
geschehen.

Das Einrichten einer Zone auf dem Slave entfallt
somit, was den administrativen Aufwand wieder
auf die Pflege eines einzelnen Servers reduziert.

IM CONNR CLARK, CTO AT
EUsOCIAL MEDIA VENTORES.

TM A BUSINESS
PROFESSIONAL!
EARUIER I PHolO -
(OPED A BURRITO!
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Fazit

PowerDNS ist ein sehr komfortabler DNS-Server,
welcher sich dank multipler Backends auch deut-
lich leichter in automatische Setups einbinden
lasst, als dies mit BIND mdglich ware. Zusatzliche
Features wie WebGUI und Supermaster-Konzept
erleichtern die Administration noch dartber hin-
aus.

LINKS
[1] https://de.wikipedia.org/wiki/Domain_Name__
System
[2] https://de.wikipedia.org/wiki/BIND
[3] https://www.powerdns.com/opensource.
html ==

SERVER )

[5] https://www.powerdns.com/downloads.

html ==

[6] http://www.poweradmin.org ==
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Benjamin Fleckenstein ist leiden-
schaftlicher Systemadministrator und
betreut gegenwartig die Plattformen
namhafter Kunden eines mittelstan-
dischen Telekommunikations- und
Hostingunternehmens in Frankfurt/

Main.

[4] http://www.nexaphor.com/artikel/freiesmagazin/

powerdns
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Rezension: Dropbox — Sicher speichern und effektiv arbeiten in der Cloud

Autor detailliert die Installation und Nut-

zung von Dropbox [1] sowohl als Online-
speicher als auch als Backup-Lésung. Auf Si-
cherheitsaspekte und Verschliisselungsmog-
lichkeiten geht er ebenfalls ein und erlautert
diese durch seinen lockeren Schreibstil und
zahlreiche Screenshots vor allem auch fir
Laien verstandlich.

I n seinem Buch ,,Dropbox” beschreibt der

Redaktioneller Hinweis: Wir danken dem mitp-
Verlag flir die Bereitstellung eines Rezensions-
exemplares.

Inhalt

Das Buch enthalt inklusive Index 207 Seiten, die
in 10 Kapitel aufgeteilt sind. Noch vor dem ersten
Kapitel wird auf acht Seiten ein kurzer Uberblick
Uber Dropbox gegeben, in dem die Entwicklung
von Dropbox skizziert und die grundlegende Ar-
beitsweise und die Sicherheit des Programms er-
lautert wird. Am Ende folgt ein Abschnitt Uber
Hilfe- und Support-Méglichkeiten bei Fragen zu
Dropbox. Freundlicherweise gibt der Autor hier
auch seine E-Mail-Adresse an, falls man auf-
grund von neueren Versionen Anleitungen aus
dem Buch nicht mehr nachvollziehen kann.

Wie bei den meisten Blichern Gber ein Programm
findet sich auch hier im ersten Kapitel eine Installa-
tionsanleitung. Diese ist sehr ausfiihrlich gestaltet
und geht auf die Anmeldung bei Dropbox und die
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verschiedenen moglichen Plattformen zur Installa-
tion ein. Neben Tipps zur Erzeugung eines siche-
ren Passwortes schreibt der Autor auch, welche
Daten er seiner Dropbox anvertrauen wirde und
welche nicht (bzw. nicht unverschlisselt). Es folgt
ein Abschnitt, wie die Dateien im Dropbox-Ordner
synchronisiert werden und wie dabei auftretende
Konflikte geldst werden kénnen. Abgeschlossen
wird Kapitel 1 mit ein paar Abschnitten Uber die
AGB von Dropbox, sodass man kurz und biindig
erfahrt, worauf man als Nutzer zu achten hat.

In Kapitel zwei werden weitere Einstellungen der
Desktop-Anwendung (zum Beispiel die selekti-
ve Synchronisation) erlautert und der Dropbox-
Webdienst vorgestellt.

Im dritten Kapitel erklart der Autor die Nutzung
der offiziellen Dropbox-Apps anhand von Android-
bzw. Apple-Geraten. Nach der Installation geht
er auch auf die Unterschiede im Vergleich zur
Desktop- und Webanwendung ein. Gerade was
die automatische Synchronisation betrifft, gibt es
hier einige Besonderheiten. Praktisch ist auch die
Liste der Dateiformate, die direkt in der Dropbox-
App betrachtet werden kdnnen.

In den Kapiteln vier und finf liegt der Schwerpunkt
auf dem Freigeben von Ordnern bzw. Freigabe-
links. Zunachst werden in Kapitel 4 die generel-
len Unterschiede und Funktionen von freigege-
benen Ordnern und Freigabelinks anhand von
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von Christian Schnell

praktischen Beispielen erlautert, bevor im flnften
Kapitel der Umgang mit der Bilder- und Kamera-
Funktion von Dropbox und insbesondere das Er-
stellen und Freigeben von Bildergalerien erklart
wird.

Das sechste und langste Kapitel bietet einen Ein-
blick in Apps von Drittanbietern, die in irgendeiner
Weise Dropbox einbinden bzw. die seine Funk-
tionen erweitern. Die meisten Apps werden nur
kurz mit Namen genannt, fir welche Plattformen
sie verflugbar sind und kurz beschrieben, welche
Funktion die App hat. Nur wenige Apps wie Vi-
meo [2], IFTTT [3] (If this then that), Jotform [4]
und YNAB [5] (You need a budget) werden aus-
fuhrlicher erklart und ihre Funktionen erlautert.

Im siebten Kapitel erlautert der Autor den Ein-
satz von Dropbox als Datensicherungswerkzeug.
Die Vorteile einer Cloud-Lésung wie Dropbox wer-
den natdrlich hervorgehoben, aber der Autor gibt
auch Hinweise, welche Daten er persénlich sei-
ner Dropbox anvertraut und welche dort eher
nicht hingehdéren, beziehungsweise was auf jeden
Fall verschlUsselt werden sollte. Auf das Thema
Verschlisselung geht er an dieser Stelle auch
ausfuhrlicher ein und stellt die Verschlisselungs-
werkzeuge TrueCrypt und BoxCryptor im Detail
vor. Am Ende des Kapitels folgen noch ein paar
Abschnitte Uber die Wiederherstellung von alte-
ren Versionen einer Datei beziehungsweise die
Packrat-Option von Dropbox.
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In Kapitel acht erfahrt man, wie man Uber die
Dropbox-Homepage die Einstellungen seines
Dropbox-Zugangs verwaltet und welche Optionen
zur Einrichtung vorhanden sind. Im zweiten Teil
kann man lesen, wie man ein Upgrade auf einen
kostenpflichtigen Zugang mit mehr Speicherplatz
durchflihren kann und welche Méglichkeiten es
gibt, z. B. durch Weiterempfehlung von Dropbox
an Freunde mehr kostenlosen Speicherplatz zu
bekommen.

Im nachsten Kapitel geht es speziell um das The-
ma Sicherheit. Der Leser lernt hier zum einen,
welche Sicherheitsmechanismen Dropbox selbst
einsetzt (zum Beispiel Datentransfer Gber eine
SSL-Verbindung). Zum anderen wird auch das
zweistufige Login-Verfahren erklart, welches den
Zugriff auf das Dropbox-Konto mit gestohlenen
Zugangsdaten alleine unmdglich macht. Zuséatz-
lich zeigt der Autor, wie man die Freigabe von
Ordnern Uberwachen kann, um so seine Dropbox
auf unbefugten Zugriff zu Uberprafen.

Das zehnte und letzte Kapitel beschéaftigt sich
nicht mehr mit Dropbox, sondern listet alterna-
tive Anbieter und Programme auf, die sich im
Preis oder den angebotenen Funktionen unter-
scheiden. Viel mehr als ein oder zwei Satze zum
Programm selbst und die Preisstaffelung erfahrt
man allerdings nicht. Diese Ubersicht ist also eher
als Ausgangspunkt flr eine eigene, ausfihrlichere
Recherche zu sehen, ob eines der Konkurrenz-
Produkte doch besser zu einem passt als Dropbox
selbst.
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Kritik

An mehreren Stellen stolpert man beim Lesen,
da sich ganze Satze wiederholen, Worte fehlen
und inhaltliche Doppelungen auftreten. Da hétte
ein besseres Lektorat helfen kénnen. Inhaltlich
gibt es wenig zu kritisieren. Eventuell hatte der
Autor noch mehr auf die Risiken der intensiven
Cloud-Nutzung hinweisen kénnen. Sei es, dass
man sich als Nutzer auf die Verflgbarkeit zu sehr
verlasst oder Gefahren in Bezug auf den Daten-
schutz unterschatzt, auch wenn letzterer mehr-
fach kurz angerissen wird. Zugegebenermalen
sind die Uberwachungsaktivitaten durch die Ge-
heimdienste aber erst nach Veroéffentlichung des
Buches publik geworden, sodass sich der Leser
sein eigenes Urteil muss.

Fazit

Das Buch I&sst sich insgesamt gut lesen und ist
durch die vielen Screenshots und griindlichen An-
leitungen vor allem fUr Laien ein guter Einstieg in
Dropbox. Man findet leicht die gesuchten Funktio-
nen und Anleitungen. Fortgeschrittenen Nutzern
durfte das Buch jedoch nur wenig Neues bieten.

Redaktioneller Hinweis: Da es schade waére,
wenn das Buch bei Christian Schnell im Regal
verstaubt, wird es verlost. Die Gewinnfrage lautet:

»Wie viel Speicherplatz bietet Dropbox standarad-
méafig beim kostenlosen Standardzugang ?*

Die Antwort kann bis zum 13. Oktober 2013,
23:59 Uhr Uber die Kommentarfunktion oder
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per E-Mail an redaktion@freiesMagazin.de ge-
schickt werden. Die Kommentare werden bis zum
Ende der Verlosung nicht freigeschaltet. Das
Buch wird unter den Einsendern, welche die Fra-
ge richtig beantworten konnten, verlost.

Buchinformationen

Titel Dropbox [6]

Autor Christian Schilling
Verlag mitp

Umfang 216 Seiten

ISBN 978-3-8266-9457-8
Preis € 16,95

LINKS
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Rezension: Android-Apps entwickeln fur Einsteiger von Michael Niedermair

Einsteiger” ist eine Einfiihrung in die

Java-Android-Spiele-Programmierung
fir Leser ohne Vorkenntnisse. Das Buch will
auf ,besonders einfache“ und unterhaltsame
Weise zeigen, wie man eine Android-Spiele-
App in Java Schritt fiir Schritt programmiert,
installiert und dann veréffentlicht. Der rote
Faden dabei ist, eine Spiele-App mit Sound,
Animation, Highscore und Bestenlisten mit
dem Einsatz der Kamera und Sensoren zu
entwickeln.

D as Buch ,,Android-Apps entwickeln fiir

Redaktioneller Hinweis: Wir danken Galileo
Computing ftir die Bereitstellung eines Rezen-
sionsexemplares.

Die dritte Auflage ist nun nach einem Jahr erschie-
nen, und laut Vorwort wurde sie aktualisiert, die
Tools auf den aktuellen Stand gebracht und die
Hinweise und Vorschlage der Leser eingearbeitet.

Der Autor Uwe Post ist Chefentwickler einer Fir-
ma, die Smartphone-Spiele herstellt und neben-
bei schreibt er Fachartikel in Computerzeitschrif-
ten und Science-Fiction-Geschichten, z. B. ,Wal-
par Tonnraffir und der Zeigefinger Gottes”, der
2011 den Kurd-LaBwitz-Preis und den Deutschen
Science-Fiction-Preis gewann. Bei solchen inter-
essanten Bedingungen und der sehr guten Kritik
der zweiten Auflage geht man natirlich mit ei-
ner hohen Erwartungshaltung an das Buch heran.
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Die nachsten Zeilen verraten, ob das Buch diesen
Erwartungen gerecht wird.

Was steht drin?

Das Buch ist in elf Kapitel mit Vorwort und Index
aufgeteilt und umfasst 409 Seiten (etwas mehr als
die zweite Auflage). Am Ende finden sich sechs
Seiten Werbung und die DVD mit der Entwick-
lungssoftware (unter anderem Java, Eclipse und
Android-SDK) fir Linux, Windows und Mac, dem
HTML-Buch ,Java ist auch eine Insel“ aus dem-
selben Verlag und allen Beispielen als Eclipse-
Projekt.

Das erste Kapitel umfasst 25 Seiten und stellt
die Einleitung fur das Buch dar. Darin wird be-
schrieben, an wen sich das Buch richtet, welche
Technologie hier mit Java und Android zum Ein-
satz kommt und welche Mdglichkeiten dahinter
stecken. Danach werden anhand von mehreren
Beispielen, wie etwa MapDroyd, Offi, Shaky Tower
und vielem mehr die M&glichkeiten von Android
gezeigt.

Im zweiten Kapitel (30 Seiten) geht es um die
Java-Grundlagen fir Einsteiger. Hier werden Ob-
jekte, Klassen, Konstruktoren, Pakete und deren
Erzeugung, Benutzung etc. besprochen. Danach
geht es um Variablen, Grundstrukturen wie z. B.
Schleifen und Vererbung. Dabei wird immer auf
das Openbook ,Java ist auch eine Insel“ [1] ver-
wiesen.
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Im dritten Kapitel (29 Seiten) geht es an die
Grundlagen: Was flr einen Rechner/Betriebssys-
tem brauche ich? Wie installiere ich Java und
Eclipse (es folgt eine Einfuhrung in Eclipse)? Wie
installiere ich das Android-Eclipse-Plugin, das
ADT (Android Development Tool) und das Android
SDK?

Die erste App ,,Sag Hallo® wird im vierten Kapi-
tel (44 Seiten) entwickelt. Dabei wird schrittweise
gezeigt, wie man in Eclipse ein Android-Projekt
anlegt, die erste Activity erzeugt (mit Layout, But-
tons und entsprechenden Ressourcen-Dateien
fur beispielsweise Text und vieles mehr) und mit
Leben erflllt. Dabei werden die notwendigen Java-
Grundlagen erlautert, z. B. wie man ein Interface
implementiert und welche Vorteile dieses Verfah-
ren hat. Ist die App fertig, so wird gezeigt, wie
man daraus ein APK-Paket erstellt und installiert.

Im flnften Kapitel (51 Seiten) geht es an die Spiel-
entwicklung mit dem Ziel ,Wie viele Stechmiicken
kann man in einer Minute fangen?“ Dabei wird
zuerst gezeigt, wie eine Micke gezeichnet wird,
sodass sich diese als Grafik unter Berlcksich-
tigung der Bildschirmauflésung einbinden I&sst.
Danach geht es an die ,Game Engine®, das ent-
sprechende Layout (Mlcke(n), Hintergrund usw.),
Informationen Uber aktuelle Punktzahl, Runde, ge-
fangene Micken etc. und die verbleibende Spiel-
zeit.
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Das sechste Kapitel (34 Seiten) widmet sich dem
Sound und zeigt, wie Animationen realisiert wer-
den. Dabei wird erklart, wie man Sound hinzufi-
gen und spezielle Soundeffekte selber erzeugen
und abspielen kann. Es folgt, wie man einfache
Animationen erzeugen und in Views einblenden
kann, sodass die Mucken das Fliegen lernen.

Im siebten Kapitel (49 Seiten) wird gezeigt, wie
man Highscores im Internet speichern kann und
die Google App Engine verwendet. Dabei wer-
den Themen wie Android-HTTP-Client, Threads,
Background-Threads, HTML-Darstellung und Lis-
ten mit Adaptern behandelt.

Im achten Kapitel (19 Seiten) geht es um die Ka-
mera und ,Augmented Reality“ [2]. Es wird ge-
zeigt, wie man die Kamera verwendet, das Er-
gebnis in einer View anzeigt und die Bilddaten
auswertet, sodass Mucken gefangen werden kén-
nen.

Das neunte Kapitel (48 Seiten) beschaftigt sich
mit Sensoren, um z. B. die Himmelsausrichtung
zu ermitteln und eine Kompassnadel zu realisie-
ren. Diese Grundlagen werden dann dazu genutzt,
um zu ermitteln, wo denn die Mlcken fliegen. Da-
zu wird auf Grundlagen der ,sphérischen Koor-
dinaten” [3] und die virtuelle Kamera mit Polar-
winkel und Azimutwinkel eingegangen, um einen
Radarschirm zu realisieren. Danach geht es um
Beschleunigung und Erschitterung, um einen
Schrittzahler einzubinden. Zuletzt wird das Ar-
beiten mit Geokoordinaten gezeigt und wie man
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Google Maps nutzt, um Karten und Overlays zu
verwenden.

Das zehnte Kapitel (26 Seiten) enthalt Tipps und
Tricks, z. B. wie man eine Stacktrace ausliest, Log-
ging verwendet und das Debugging durchflhrt.
Um eine eigene Note bei Apps zu verwenden,
wird gezeigt, wie man Komponenten, z. B. But-
tons, nach seinen eigenen Vorstellung designen
kann, beispielsweise durch Verwendung einer Hin-
tergrundgrafik.

Im elften Kapitel (26 Seiten) wird gezeigt, wie man
Apps verodffentlicht, ein Entwickler-Konto im An-
droid Market oder anderen Stores erdffnet und
was dabei zu beachten ist, z. B. wenn man Apps
verkaufen méchte.

Am Ende folgt das Stichwortverzeichnis mit insge-
samt sieben Seiten.

Wie liest es sich?
Das Buch ist fir den Android-Anfénger geschrie-
ben und setzt im Gegensatz zu anderen Android-
Einsteiger-Blchern keine Java-Grundkenntnisse
voraus. Allgemeine Kenntnisse uber Programmie-
ren sind aber hilfreich.

Das Buch liest sich sehr gut. Es wird durchgangig
ein roter Faden (Micken fangen) verwendet. Da-
bei wird das Beispiel schrittweise und spannend
immer weiter ausgebaut, so dass am Ende eine
schon recht umfangreiche Spiele-App entsteht. Al-
le Code-Beispiele sind ausreichend gut erlautert.
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Im Buch werden nur die wichtigen Codeteile ab-
gedruckt, der komplette Code findet sich auf der
Begleit-DVD.

Jeder Anfanger kann der Beschreibung gut fol-
gen und auch der schon erfahrene Leser findet
das eine oder andere interessante Kapitel. Der
erfahrene Leser kann ohne weiteres Grundlagen-
kapitel wie die Java-Einfihrung oder die Eclipse-
Installation und Beschreibung Uberspringen, ohne
dabei in anderen Kapitel Probleme zu bekommen.

Kritik

Das Buch ist fir Android-Anféanger geschrieben
und daflr sehr gut geeignet. Man merkt deut-
lich, dass der Autor viele Erfahrungen in der
Android-Spiele-Programmierung hat. Durch seine
Physik-Kenntnisse und langjahrige Autorenerfah-
rung schafft er es, auch komplexe Sachverhalte,
wie z. B. die Perspektivendarstellung bei Kame-
ras didaktisch und methodisch auf ein verstand-
liches Niveau herunterzubrechen, sodass jeder
Leser die notwendigen Kenntnisse erlangt, ohne
mit theoretischem Hintergrund gelangweilt bzw.
Uberfordert zu werden.

Auch far den fortgeschrittenen Leser finden sich
genigend Aspekte, sodass das Buch fir den Ein-
stieg in die Spielewelt sinnvoll ist.

Das Stichwortverzeichnis ist fiir den Buchumfang
ausreichend und meist findet man die entspre-
chenden Stellen schnell. Das Buch hat in der
dritten Auflage ein Softcover. Die Variante der
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zweiten Auflage mit umgeschlagenem Deckel, der
dem Buch einen deutlich stabileren Stand ver-
schafft und die Coverecken durch die Benutzung
nicht so schnell leiden lasst, ist leider weggefal-
len, was sehr schade ist. Ein Daumenkino zeigt
zusatzlich die Kapitel an.

Das Preis-Leisungsverhaltnis (Buch, Umfang,
DVD und Preis) macht einen sehr guten Eindruck
und wirkt nicht Gberteuert.

Im Gegensatz zur zweiten Auflage wurden vie-
le Screenshots erneuert und auf den aktuellen
Stand gebracht. Auch die Software auf der DVD
hat einen recht aktuellen Stand.

Insgesamt betrachtet muss man die dritte Auflage
als sehr gut bewerten. Die in der zweiten Auflage
noch vorhandenen Schénheitsfehler wurden be-
seitigt, und die anfangs gesetzten Erwartungen
wurden hier auch vollstandig erfillt — ein ,Stern-

chen® zum sehr gut kann hier ohne Bedenken
erteilt werden. Der Anfanger wird in dieser Aus-
gabe super motiviert, in die Spieleentwicklung
einzusteigen. Schade ist nur das Softcover ohne
umgeschlagenen Deckel.

Far meinen Erganzungsunterricht Android dieses
Schuljahr habe ich jeweils flr jeden Schiler die-
ses Buch besorgt.

Buchinformationen

Titel Android-Apps entwickeln fur Einsteiger [4]
Autor Uwe Post
Verlag Galileo Computing, 2013

Umfang 409 Seiten
ISBN 978-3-8362-2629-5
Preis 24,90 € (online 19,90 €)

LINKS

[1] http://openbook.galileocomputing.de/
javainsel/
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[2] https://de.wikipedia.org/wiki/Augmented_

Reality
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tor fur den Bereich Programmierung
und Anwendungsentwicklung. Er

hat dort das Zusatzangebot ,Andro-
idprogrammierung“ konzipiert und
eingefihrt und stellt es gerade auf

die Lernplattform Moodle um. J

( Autoreninformation

L

Diesen Artikel kommentieren -

&

/

*

)
U
¢
e
¢

W

e ?

Y

Jr-f

“Fountain” © by Randall Munroe (CC-BY-NC-2.5), http://xkcd.com/1038/

© freiesMagazin CC-BY-SA 3.0

Ausgabe 10/2013

36


http://www.galileocomputing.de/katalog/buecher/titel/gp/titelID-3470
http://openbook.galileocomputing.de/javainsel/
http://openbook.galileocomputing.de/javainsel/
https://de.wikipedia.org/wiki/Augmented_Reality
https://de.wikipedia.org/wiki/Augmented_Reality
https://de.wikipedia.org/wiki/Kugelkoordinaten
http://www.galileocomputing.de/katalog/buecher/titel/gp/titelID-3470
http://www.galileocomputing.de/katalog/buecher/titel/gp/titelID-3470
http://www.bsinfo.musin.de/
http://www.freiesmagazin.de/comment/reply/345?edit[subject]=Rezension: Android-Apps entwickeln f%C3%BCr Einsteiger#comment-form
http://xkcd.com/1038/#Implausible, did you say? Sorry, couldn't quite hear you from all the way up heeeeeeeeere!
http://creativecommons.org/licenses/by-nc/2.5/
http://xkcd.com/1038/
http://creativecommons.org/licenses/by-sa/3.0/deed.de

Rezension: Node.js — Das umfassende Handbuch

von Jochen Schnelle

der Webentwicklung groBer und stetig

wachsender Beliebtheit. Mit ihrer Hilfe
lassen sich schnell und unkompliziert server-
seitige Applikationen in JavaScript erstellen.
AuBerdem ist Node.js einfach und flexibel er-
weiterbar. Diese Beliebtheit hat den Verlag Ga-
lileo Computing wohl auch dazu bewogen, ein
neues Buch zu diesem Thema zu veroffentli-
chen.

D ie Bibliothek Node.js [1] erfreut sich in

Redaktioneller Hinweis: Wir danken Galileo
Computing fir die Bereitstellung eines Rezen-
sionsexemplares.

Wer regelmaBig freiesMagazin liest, wird sich
vielleicht daran erinnern, dass in der Ausgabe
2/2013 [2] bereits zwei Biucher zu Node.js bespro-
chen wurden. Die Unterschiede zum vorliegenden
Werk sind, dass es zum einem mit 469 Seiten
umfangreicher ist (was sich auch im Untertitel
,Das umfassende Handbuch® widerspiegelt). Zum
anderen behandelt das Buch die aktuellste Ver-
sion der Bibliothek 0.10.x, wahrend die anderen
Bilcher ,nur“ die alteren Versionen 0.6 bzw. 0.8.
beschreiben.

Von der Basis auf erklart bis zu den

Webanwendungen

Nach der obligatorischen Einleitung beginnt das
Buch erst einmal ganz von vorne, ndmlich mit der
Erklarung der JavaScript-Engine V8 [3], welche
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Node.js zugrunde liegt, sowie einer Erklarung und
Interna zu den Kernbibliotheken. Danach geht es
weiter mit Kapiteln zur Installation, den Basismo-
dulen, dem Erstellen von eigenen Klassen sowie
dem Thema NPM (,Node Package Manager®), der
node-eigenen Modulverwaltung.

Das funfte Kapitel beschéaftigt sich mit der Ein-
und Ausgabe von Dateien, bevor dann nach
knapp 190 Seiten die erste echte (wenn auch
kleine) Serverapplikation erstellt wird. Hier wird
sowohl die Server- als auch die Clientseite behan-
delt.

Weiter geht es dann mit Themenblécken Uber
asynchrone Programmierung, Datenbankanbin-
dung, Qualitatssicherung mit Hilfe von Tests und
Codeanalyse, Deployment und Sicherheitsaspek-
ten.

Auf den letzten rund 100 Seiten wird das Thema
~Server mit Node.js* nochmals aufgegriffen und
mittels der drei Beispielprojekte ,Multi-Page We-
bapplikation, ,Single-Page Webapplikation® und
~Echtzeit Webapplikation“ im Detail praktisch er-
lautert. Den Abschluss des Buchs bildet ein au-
Berst ausflhrlicher Index.

Starken des Buchs und kleinere Stol-

persteine
Im Gegensatz zu anderen Blichern wahlt der Au-
tor Sebastian Springer, selbst ein erfahrener We-
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bentwickler, einen strikten ,Bottom-Up*“-Ansatz,
d. h. es werden erst einmal alle Grundlagen be-
handelt, bevor es konkreter an Beispielprojekte
geht. Fir das tiefergehende und nachhaltige Ver-
standnis von Node.js ist das sicherlich ein gu-
ter Weg. Sowieso wird im Buch durchweg sehr
akribisch und detailliert erklart, ,dinn driber ist
nirgends zu finden, was gut ist.

Mit Beispielen geizt der Autor auch an keiner Stel-
le, es gibt reichlich Quelltexte, welche das Erklarte
praktisch zeigen. Alle Listings sind komplett abge-
druckt, so dass man das Buch auch auch ohne
Probleme ,offline” lesen kann.

Auch wenn die zuvor erwahnten detaillierten Er-
klarungen grundsatzlich sehr gut sind, meint es
der Autor an manchen Stellen wohl doch etwas
zu gut. Einige Erklarungen und Hinweise wieder-
holen sich sehr oft bzw. zu oft. Ein Beispiel hierfur
ist der Hinweis, dass Node.js die Datenein- und
-ausgabe sowohl synchron als auch asynchron
beherrscht. Dies ist vollkommen richtig, wird aber
mindestens 20mal im Buch erwahnt.

Ob die detaillierte Einfihrung in die JavaScript-
Engine V8, welche nach meiner Ansicht mit leich-
tem Hang zu Glorifizierung geschrieben ist, in die-
ser Tiefe nétig ist, muss jeder selbst entscheiden.
Immerhin ist der Teil flir das spatere Verstandnis
des Buchs nicht notwendig, sodass man diese
Seiten auch Uberspringen kdénnte.
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Bei der Installation von Paketen und Node.js wird
im Buch zwar von ,Linux“ gesprochen, aber be-
handelt werden ,nur” die Debian-basierten Dis-
tribution. Hinweise zu Red Hat oder auch Suse
findet man nirgends, obwohl diese Distributionen
ja zumindest im Serverbereich auch recht verbrei-
tet sind.

Fazit

Das Buch lasst sich zwar gut lesen, aber nicht
wirklich zlgig oder besonders flussig. Dies ist
durch die Akribie der Erklarungen und die stel-
lenweise allzu haufigen Wiederholungen bedingt.
AuBerdem wirken dadurch manche Abschnitte et-
was langatmig, besonders im mittleren Teil des
Buchs.

In den letzten Kapiteln mit den praktischen Bei-
spielen funktioniert der Lesefluss dann aber wie-
der wesentlich besser.

Alles in allem Uberwiegen in dem Buch aber klar
die Starken. Wer eine fundierte und ausfihrli-
che Einfihrung in Node.js sucht und auch ger-
ne etwas langere Erklarungen liest, liegt bei die-
sem Buch auf jeden Fall richtig. Wer hingegen
mdoglichst schnell eine Server-Applikation starten
mdchte, der sollte sich das Buch bei einem Buch-
handler seiner Wahl erst ansehen. Weder der Auf-
bau des Buchs noch die Tiefe der Erklarungen
sind auf den ,schnellen Start“ ausgelegt, sondern
vielmehr auf das erwahnte weitergehende Ver-
standnis.
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Buchinformationen

Titel Node.js — Das umfassende Handbuch [4]
Autor Sebastian Springer

Verlag Galileo Computing, 2013

Umfang 469 Seiten

ISBN 978-3836221191

Preis 34,90 Euro

Redaktioneller Hinweis: Da es schade ware,
wenn das Buch bei Jochen Schnelle verstaubt,
wird es verlost. Dazu ist folgende Frage zu beant-
worten:

.In welchem Jahr sprach Ryan Dahl, der ,Erfin-
der” von Node.js, erstmals auf einer JavaScript-
Konferenz offentlich dber das Projekt?*

Die Antwort kann bis zum 13. Oktober 2013,
23:59 Uhr (ber die Kommentarfunktion oder
per E-Mail an redaktion@freiesMagazin.de ge-
schickt werden. Die Kommentare werden bis zum
Ende der Verlosung nicht freigeschaltet. Das
Buch wird unter den Einsendern, die die Frage
richtig beantworten konnten, verlost.

LINKS

[1] http://nodejs.org/ ==

[2] http://www.freiesmagazin.de/freiesMagazin-
2013-02

[3] http://de.wikipedia.org/wiki/V8_(JavaScript-
Implementierung)

[4] http://www.galileocomputing.de/katalog/
buecheri/titel/gp/titellD-3319
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sich aber fUr die Bibliothek und deren
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PRO TIP: INA PINCH, A LIE DETECTOR
CAN DOUBLE AS A SEISMOGRAPH.

“Seismograph” © by Randall Munroe
(CC-BY-NC-2.5), http://xkcd.com/711/
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Leserbriefe

Fir Leserbriefe steht unsere E-Mailadresse
redaktion@freiesMagazin.de zur Verfigung —
wir freuen uns uber Lob, Kritik und Anregun-
gen zum Magazin.

An dieser Stelle méchten wir alle Leser ausdriick-
lich ermuntern, uns auch zu schreiben, was nicht
so gut gefallt. Wir bekommen sehr viel Lob (was
uns nattrlich freut), aber vor allem durch Kritik
und neue Ideen kdnnen wir uns verbessern.

Leserbriefe und Anmerkungen

Fedora 19

% Ein interessanter Artikel, wobei ich nicht ganz
mit dem Fazit einverstanden bin. ,Die neuste Tech-
nik in Linux“ kann man vielleicht schon so ausle-
gen, wie im Artikel, doch das, was der Benutzer
sieht, ist eben nicht nur Geschmacksache. Die
Desktop-Umgebungen (Windows, iOS7, Ubuntu)
sind ja allgemein im Umbruch und Fedora scheint
da an Altem und Bewéahrtem festzuhalten: keiner-
lei neueste Technik also.

Vielleicht misste man dazu sogar einen eige-
nen Artikel erstellen und ich wirde es begrissen,
wenn die neuen Desktopumgebungen etwas aus-
fuhrlicher behandelt werden. Es geht mir darum,
die neuen Bedienungskonzepte besser zu verste-
hen. Ich habe da schon viel in Foren dartiber gele-
sen und da argern sich einige nur schon tber die
Verschiebung der Minimierung, Maximierung und
SchlieBen-lcons von rechts nach links im Fenster-
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titel. Interessant daran sind die Begriindungen far
die Veranderungen: effizienteres Arbeiten. Dieses
Argument wird aber auch zur Begriindung des
Argers verwendet.

Auch die Ubuntu Dash mit der Suchfunktion, fast
genau gleich in Windows 8 wiederzufinden, gehé-
ren zu den neuen Bedienkonzepten; wer schreibt
da wem ab? Fir die, denen eh nicht alles schnell
genug gehen kann und keinerlei Ressourcen far
eine graphische Benutzeroberflache hergeben
wollen, gibt’s ja die (Server-)Installation ohne GUI
— auch bei Windows 2012. Wieder eine eigenarti-
ge Parallele zwischen diesen ansonsten komplett
unterschiedlichen Betriebssystemen.

Es scheint, dass es da Ubergeordnet eine hohe
Anforderung zur Bedienung der Systeme gibt, die
in den erwahnten OS unterschiedlich umgesetzt
werden — mit erstaunlich vergleichbarem Resultat.
Der GNOME2-/XP-Startbutton-Stil scheint tot [zu
sein]! Ice (Kommentar)

Printversion
¥ Gibt es Ihr Magazin auch in Druckform im Zeit-
schriftenhandel zu kaufen? Osmund Schmidt
4+ Nein, die Druckkosten wére viel zu hoch, wenn
wir das aus privater Tasche finanzieren wirden
wollen. Zusétzlich soll freiesMagazin frei bleiben,
was bei uns ,kostenlos” mit einschliel3t.

Dominik Wagenfiihr
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Steam - Fluch oder Segen?

auch mich als Nicht-Zocker doch ein wenig auf-
klart. :) Ich muss allerdings gestehen, dass ich
bisweilen wenig Verstandnis habe, dass Linux-
Nutzer Firmen mit proprietaren Produkten das
Geld hinterher werfen, aber anfangen zu knau-
sern, wenn mal ein freies Projekt/Spiel ein paar
tausend Euro per Crowdfunding haben will. Letz-
ten Endes ist es doch genau die Offenheit, die
man haben will und damit, dass man ein Spiel
auch auf andere Plattformen portieren kann, wie
es ja mit den (einfachen) veréffentlichten Spielen
der Publisher (Doom, DukeNukem3D, ...) auch
passierte. MM (Kommentar)

#+ Mein Eindruck ist schon, dass Spiele mit ent-
sprechendem Potential auf Kickstarter auch ent-
sprechende Erfolge feiern kénnen. Ein negativer
Aspekt ist jedoch weiterhin der (im Artikel schon
erwéhnte) Vorbehalt von groBen Entwicklern/Pu-
blishern, ihre Spiele auch fir Linux zu veréffentli-
chen. Und hier sehe ich die Chance, dass Steam
die nétige Basis und Kundenbindung schaffen
kann, um weitere Entwickler fiir das Betriebssys-
tem Linux zu gewinnen. Florian E.J. Fruth

te Argument” fir Steam sei in lhren Augen ,die
Verbesserung der Treiber-Situation unter Linux®.
Gerade an dieser Stelle jedoch beflrchte ich
groB3e EinbuBen fir alle Linux-Distributionen ne-
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ben Ubuntu, das in Zukunft bekanntlich auf Mir
setzen wird, aber die priméare Plattform fir Steam
ist. Graphikchiphersteller wie NVIDIA werden wo-
maoglich nur noch fir Mir entwickeln, sodass pro-
prietare Treiber fir Wayland, das Canonical kon-
sequent ignoriert, niemals erscheinen werden,
mit der Folge, dass ein GrofBteil der Grafikkarten
nicht mit Wayland, sondern nur mit Mir ordentlich
funktionieren wird und Linux-Distributionen ab-
seits von Ubuntu den Charakter von nutzerfeind-
lichen Frickelkonstruktionen bekommen werden.
In meinen Augen ist Steam zwar eine Chance fir
Ubuntu, fir Linux allgemein als Desktopsystem
eher eine Gefahr. Marvin Gulker (Kommentar)

i Ubuntus Mir ist ein groBer Themenkomplex,
der dhnlich wie Steam sein Pro und Kontra hat.
Aktuell sehe ich hierbei auch eher Nachteile. Je-
doch glaube ich nicht, dass NVIDIA und AMD

sich ausschlie3lich um Mir kimmern werden, da
vor allem kommerzielle Distributionen wie SUSE
und Redhat wahrscheinlich weiterhin auf Way-
land + KDE/GNOME setzen werden (nicht nur als
Display-Server, sondern auch Quadro-Karten als
~Numbercruncher” spielen hierbei eine Rolle). In-
sofern kann es sein, das Mir analog zu XFree86
und OpenOffice zwar existieren wird, aber nicht
mehr von Bedeutung ist. Eine zweite Alternative
wdre, dass sich Mir durchsetzt und zum flihrenden
System wird. Dann mUissen Uber kurz oder lang je-
doch die anderen Distribution auf den Ubuntu-Zug
aufspringen, ob sie wollen oder nicht. In welche
Richtung sich dies entwickeln wird, wage ich je-
doch nicht abzuschétzen. Florian E.J. Fruth

% Festzuhalten sei auch noch, dass Valve ab
2014 mit eigener Hardware die Wohnzimmer der
Spielewelt mit einem Linux-basierenden Betriebs-
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system erobern will [1]. Es wurde zwar nicht ge-
sagt, aber es ist davon auszugehen, dass das
System nicht Ubuntus Mir nutzen wird sondern
den herkémmlichen X-Server. Ob es dann in Zu-
kunft in Richtung Mir oder doch eher Wayland
geht, wird sich zeigen. Dominik Wagenfiihr

LINKS
[1] http://store.steampowered.com/livingroom/

Die Redaktion behalt sich vor, Leserbriefe gege-

benenfalls zu kiirzen. Redaktionelle Erganzungen
finden sich in eckigen Klammern.
S
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YOU KNOW, IF THIS PHASE
OF YOUR. RELAMIONSHIP
LASTS MORE THAN A WEEK,
TMLEGALY ALLOWED TO
WWWL

N
WHAT PHASE?
\

o0, DID I

MENTION ITM
SEEING SONEONE?

“We Get It” © by Randall Munroe (CC-BY-NC-2.5), http://xkcd.com/684/
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Veranstaltungskalender

Veranstaltung Ort Datum Eintritt Link

Ubucon Heidelberg 11.10.-13.10.2013 15 EUR http://ubucon.de/

Linux Info Tag Landau 19.10.2013 frei http://www.lug-1d.de/linux-info-tag/
OpenRheinRuhr Oberhausen 09.11.-10.11.2013 5 EUR http://www.openrheinruhr.de/

World Usability Day Weltweit 14.11.2013 - http://www.worldusabilityday.org/de/
Linux Info Tage Oldenburg 15.11.-16.11.2013 frei http://www.lit-ol.de/

LinuxDay Dornbirn 23.11.2013 frei http://linuxday.at/

KNF-Kongress Nlrnberg 24.11.2013 10 EUR http://www.franken.de/veranstaltungen/
Chaos Communication Congress Hamburg 27.12.-30.12.2013 - http://events.ccc.de/congress/2013

(Alle Angaben ohne Gewahr!

Sie kennen eine Linux-Messe, welche noch nicht auf der Liste zu finden ist? Dann schreiben Sie eine E-Mail mit den Informationen zu Datum und Ort an
redaktion@freiesMagazin.de.

Vorschau

freiesMagazin erscheint am ersten Sonntag eines Monats. Die November-Ausgabe wird voraussichtlich am 3. November u. a. mit folgenden Themen
verdffentlicht:

m Das Buch zu Android Tablets
m Ein Rickblick auf die Ubucon 2013

Konventionen
An einigen Stellen benutzen wir Sonderzeichen mit einer bestimmten Bedeutung. Diese sind hier zusammengefasst:
$: Shell-Prompt
#: Prompt einer Root-Shell — Ubuntu-Nutzer kdnnen hier auch einfach in einer normalen Shell ein sudo vor die Befehle setzen.
% Kennzeichnet einen aus satztechnischen Griinden eingefligten Zeilenumbruch, der nicht eingegeben werden soll.
~ Abkurzung fur das eigene Benutzerverzeichnis /home/BENUTZERNAME
== Kennzeichnet einen Link, der auf eine englischsprachige Seite flihrt.
Q: Offnet eine héher aufgeldste Version der Abbildung in einem Browserfenster.
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