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Editorial

Anderungen im Magazin

Diesen Monat gibt es bei freiesMagazin einige
Veranderungen, die wahrscheinlich nur wenigen
Lesern auffallen werden. Nichtsdestotrotz sind sie
wichtig, da sie das Magazin verbessern.

Zum einen haben wir unsere interne Organisation
optimiert, sodass die Artikel der Autoren von der
Redaktion in einer eigenen Meta-Sprache abge-
legt werden. Auf die Art kann ein simples Skript
die Artikel korrekt setzen, ohne dass jemand ma-
nuell diese mihsame (und mitunter einténige) Ar-
beit erledigen muss. Die Rolle des ,Setzers*” fallt
damit bei freieslViagazin weg, die des ,Layouters”
bleibt natlrlich erhalten.

Aber auch beim Layout wurden einige Optimie-
rungen vorgenommen. Auf der TgX-Tagung in
GieBen (siehe freiesMagazin 04/2013 [1]) war
freiesMagazin ebenfalls vertreten und berichtete
Uber einige Probleme mit dem Layout. Bei der Dis-
kussion kam auch der Begriff des registerhaltigen
Satzes auf:

Zitat: , Praktisch wirkt sich Registerhaltigkeit da-
hin aus, dass alle Elemente des Satzspiegels,
insbesondere die Zeilen eines Buches exakt (iber-
einander liegen.” [2]

Dies haben wir nun umgesetzt, sodass wir weni-

ger Probleme und Anpassungschwierigkeiten mit
den Abstédnden zwischen Absatzen und Boxen
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haben. Das heiB3t, wenn Sie freiesMagazin dop-
pelseitig ausdrucken und gegen das Licht halten
wirden, waren alle Zeilen auf exakt der gleichen
Hoéhe. Dies fallt Dank des dreispaltiges Satzes
aber bereits beim Anschauen des PDFs auf, da
benachbarte Zeilen in den Spalten auf einer Héhe
liegen sollten.

Auf die HTML- und EPUB-Version haben diese
Anderungen natiirlich keine Auswirkung, da bei-
de Versionen einen dynamischen Textfluss ha-
ben und somit keinem starren Layout unterworfen
sind.

Artikelarmut

Zuséatzlich sehen Sie an dieser Ausgabe, dass es
immer weniger Artikel werden, die wir lhnen pra-
sentieren kénnen. Fur Juni haben wir gllcklicher-
weise noch ein paar, aber fir die Sommermonate
danach sieht es sehr dUster aus.

Wenn Sie helfen wollen, schauen Sie auf die The-
menwunschliste [3] oder Uberlegen sich selbst ein
Thema, Uber das Sie schreiben wollen. lhre Ideen
und Artikelentw(irfe kdnnen Sie dann einfach an
redaktion@freiesMagazin.de senden.

Wir freuen uns auf lhre Vorschlage und winschen
Ihnen nun viel Spaf3 beim Lesen der neuen Aus-
gabe.

Ihre freiesVlagazin-Redaktion
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openSUSE 12.3 von Mirko Lindner

echs Monate ist es her, dass die von
S der Gemeinschaft erstellte openSUSE-
Distribution eine Aktualisierung erfuhr.
Nun liefern die Entwickler die Version 12.3
aus und versprechen das Produkt nicht nur
aktualisiert, sondern auch massiv verbessert

zu haben.

Redaktioneller Hinweis: Der Artikel ,OpenSuse
12.3" erschien erstmals bei Pro-Linux [1].

Neuerungen und Verbesserungen der

Anwenderdistribution

Nach Aussagen der Ersteller bietet die neue open-
SUSE 12.3 alles, was zeitgemal3e Linux-Benutzer
bendtigen. Das System sei demnach ,das Beste,
was freie Software anzubieten hat“, gepaart mit
wder einzigen ,Grinen Quelle* — stabil, freundlich
und zum Spaf3“.

Mittlerweile gehort es zum guten Ton jedes Distri-
butors, das eigene Produkt in verschiedenen Edi-
tionen auszuliefern. So kommt auch openSUSE
12.3 in der frei herunterladbaren Version in meh-
reren Editionen. Neben einer 4,7 GB gro3en DVD,
die alle Pakete in sich vereint, offeriert das Team
auch spezielle Abbilder mit dedizierten Umgebun-
gen oder Abbilder flir den Einsatz als Rettungssys-
tem, respektive zur Installation Gber das Netzwerk.
Seit der 9er-Reihe unterstiitzt Suse/openSUSE
neben der x86- auch die x86_64-Architektur. Die-
se Unterteilung behélt das Team weiterhin bei und
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gliedert die Downloads auch nach der gewtinsch-
ten Architektur.

openSUSE liefert auch mit der neuen Version
einen gewohnt gro3en Umfang an Paketen. Die
Distribution setzt auf dem Kernel 3.7 auf und bie-
tet dementsprechend auch die Vorteile der aktuel-
len Version von Linux. So kénnen Kernel-Module
nun auch kryptografisch signiert werden, was un-
ter anderem flr die Unterstiitzung von UEFI Secu-
re Boot nétig ist. Die weitere Basis von openSUSE
12.3 stellt glibc in der Version 2.17 dar. Gegen-
Uber der letzten Version 2.15, die in openSUSE
12.2 noch eingesetzt wurde, bietet die neue Ver-
sion unter anderem eine Unterstitzung der 64-Bit-
ARM-Architektur (AArch64) und des-x32 ABI.

Resultierend aus den Anderungen bietet die neue
openSUSE auch eine bessere Unterstitzung von
UEFI und experimentelle Unterstiitzung von Secu-
re Boot. Bei diesem Test funktionierte die Neuim-
plementierung relativ gut, auch wenn noch diverse
manuelle Eingriffe notwendig waren. So erkennt
beispielsweise Yast nicht automatisch, ob das Sys-
tem Secure Boot nutzt, und installiert standard-
mafig einen unsignierten Bootloader. Will man
eine signierte Variante des Loaders haben, muss
der Anwender diesen manuell bei der Installation
auswahlen. In Anbetracht der Tatsache, dass die
Technologie selbst von den Erstellern und dem
Kernel-Team als experimentell bezeichnet wird,
ist hier noch Verbesserungspotenzial vorhanden.
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Der Startbildschirm der Installation. “

Das traditionelle System-V-Init wurde in der neu-
en Version von openSUSE durch Systemd in
der Version 195 ersetzt. Nachdem Systemd be-
reits vor Uber einem Jahr eine eigene Log-
Implementierung erhielt, kann der Daemon nun
in der vorliegenden Version weitere Dienste er-
setzen und beispielsweise flir die Rotation der
Logs eingesetzt werden. Darlber hinaus setzt
openSUSE auf den X-Server 1.13 auf, der unter
anderem Uber eine Infrastruktur verfligt, die die
Zuschaltung von zur Laufzeit angesteckter oder
zugeschalteter Grafikhardware verbessert.

Installation und Konfiguration

Das Booten oder die Installation der DVD klapp-
te bei allen getesteten Systemen anstandslos.
Funktionell gesehen unterlag die Auswahl der
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openSUSE

Vorbereitung

v Willkommen
ystemanalyse

» Zeitzone

¢ Desktop auswahlen

¢ Festplatte

¢+ Benutzereinstellungen

Installation

» Installationsiibersicht
« Installation durchfiihren

Konfiguration

+ Automatische Konfiguration

mdglichen Installationsmethoden keinerlei Ande-

£ Installationseinstellungen

Fiir Anderungen eine Uberschrift anklicken oder das "Andern ..."-Menu unten benutzen.

Partitionierung =

e Partition /dev/sda2 (10.00 GB) fiir / mit ext4 formatieren
« /dev/sdal als swap verwenden
+ Einhdngepunkt von /dev/sda3 auf /home setzen

Systemstart

= Bootloader-Typ: GRUB2
» Status Lokation: /dev/sda2 ("/")
* Lokation:

oBoot aus MBR ist deaktiviert (aktivieren
< Boot aus "/"-Partition ist aktiviert (deaktivieren)
wechseln

Software

= Produkt: openSUSE
= Systemtyp: KDE-Desktop
* Schemata:
+ Basissystem
+ Erweitertes Basissystem
+ YaST-Systemverwaltung
+ openSUSE Software-Management
+ KDE4 Desktop-Umgebung
+ Multimedia
+ KDE4 Basissystem
+ Biiroprogramme
+ X Window System
+ Schriften
+ Grafik
+ Spiele
+ Verschiedene proprietare Pakete
= GroBe der zu installierenden Pakete: 3.4 GB

Landerspezifische Einstellungen

* Sprache: Deutsch
 Tastaturbelegung: Deutsch

Zeitzone &
= Europa / Deutschland - Rechneruhr eingestellt auf UTC (GMT) 2013-04-01 - 22:43:44

Benutzereinstellungen

= Benutzer Mirko Lindner (demon) keonfiguriert
» Root-Passwort festgelegt

Standard-Runlevel

= 5: Voller Mehrbenutzerbetrieb mit Netzwerk und Display-Manager

Andern ... ~

Hilfe Abbrechen Zuriick | in

Ubersicht der Installation. “

manuelle Installation, Rettungssystem oder

rung. So bietet openSUSE immer noch eine auto-
matische Installation wahlweise mit deaktiviertem
ACPI oder in einer sicheren Umgebung, eine
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Speicher- oder Firmwaretest zur Auswahl an. Dar-
Uber hinaus lassen sich bereits beim ersten Boo-
ten der DVD die Sprache und die zu verwenden-
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de Auflésung bestimmen. Fast schon obligato-
risch &nderte der Hersteller auch in der neuen
Version das Aussehen des Bootscreens. Das Hell-
grin musste nun einem durchaus ansprechenden
dunkelgriin-grauen Ton weichen.

Die Installation birgt keine groBen Uberraschun-
gen. Nach der Bestatigung des Lizenztextes, der
zugleich mit der Einstellung der Sprache und
Tastatur erscheint, kommt man zur Festlegung
des Datums und der zu installierenden Umge-
bung. Wie gehabt ist KDE weiterhin der Standard-
Desktop. Allerdings lassen sich bereits in der
Ubersicht GNOME, XFCE, LXDE, ein minimales
X-Window-System oder der Textmodus wahlen.

Nach der Auswahl der Sprache schlagt open-
SUSE alle nétigen Schritte vor und spart vor allem
Anféngern lange Handbuchkonsultationen. Neu
ist unter anderem die Mdglichkeit, die Installation
des Bootloaders direkt in der Installationstber-
sicht zu bestimmen. DarUber hinaus lassen sich
auch Add-on-Produkte auf separaten Medien be-
reits beim ersten Start einbinden. Wird ein Online-
Medium hinzugefigt, beginnt die Distribution mit
der Einrichtung von Netzwerkeinstellungen, so-
dass noch vor der eigentlichen Installation die
Informationen aus dem Internet geladen werden
kénnen. Je nach Verbindung kann diese Prozedur
allerdings eine Weile dauern. Ein Vorteil dieser
Vorgehensweise ist, dass funktionelle Fehler in
der Installation vom Distributor noch vor der ei-
gentlichen Installation durch das Hinzuflgen ei-
nes Patches beseitigt werden kénnen.
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B8 Arbeitsumgebung auswahlen

System (X Window)
uswahl (Textmodus)

Hilfe Abbrechen | Zuriick

Grobe Auswahl des Standarddesktops. “

& Software-Auswahl und System-Tasks

“J5 | KDE4 Desktop-Umgebung

KDE ist eine kostenlose grafische
fur

Grafische Umgebungen

O 7" LXOE Des} Ktop Environment
o
O € GNOME DeskiopUmgebung

< [l x window system
« [l schriften
7
O ¢ xec
O ¢ xFCE-Desktop-Umgebung
Desktopfunktionen
« [ Mutimedia

aroprogramme

8
[l oratik

E Base System

[Name [Festplattenbe|Frei | Gesamt
/ |___ELTY 6.2GB 10.0 GB

[ &) YasT2 - Installationspakete

Hilfe Abbrechen

oK |

Mittels vordefinierter Paketgruppen kann die Auswahl

verfeinert werden. “
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Die anfangliche Konfiguration des Systems
besteht aus der Auswahl des Installations-
modus, der Tastaturbelegung, der Maus und
der Festlegung der Partitionen, der zu in-
stallierenden Pakete, der Sprache, der Wahl
des Bootloaders und der Zeitzone sowie des
Default-Runlevels. Systemprofis und Linux-
Kenner durfen selbstredend ihre Einstellun-
gen manuell tatigen. Der Rest der Installa-
tion gleicht, von kleineren Ausnahmen abge-
sehen, der von openSUSE 12.2.

Bei der Konfiguration sticht, wie auch bei
anderen Bereichen, die grafische Anderung
der Eingabemasken ins Auge. War sie in
der alten Version noch in hellgrinen Farben
gehalten, passten nun die Entwickler auch
die Konfigurationsdialoge an die neue, grau-
grine Farbgebung an. Ansonsten unterlag
auch die eigentliche Konfiguration nur we-
nigen Anderungen und wurde nur im Detail
verandert. So findet sich beispielsweise die
Konfiguration der Firewall nicht mehr in der
Ubersicht bei der Installation des Netzwerks.
Im Ubrigen bereitete das Netzwerk doch etli-
che Probleme. So wurde auf einem der Lap-
tops beispielsweise der Netzwerkmanager
nach dem Start nicht gestartet. Auf einem
anderen System kam keine Konnektivitat zu-
stande und das System musste erst einmal
neu gebootet werden. Ein drittes System
wies dagegen Fehler bei der Konfiguration
der standardmafig eingeschalteten Firewall
auf, was dazu fuhrte, dass eine angeblich
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vorhandene Freigabe flr sshd nicht eingerichtet
wurde.

Grafische Oberflache — KDE

Der Standard-Desktop unter openSUSE heif3t wei-
terhin KDE. Die in der Version 4.10 vorliegende
Umgebung wurde visuell an das neue Aussehen
angepasst und kommt mit den wichtigsten Ap-
plikationen. Die Umgebung gestaltet sich aufge-
raumt und wirkt recht elegant. Die MenuUstruktur
ist aufgeraumt und Iasst kaum Wuinsche offen.
Einzig die etwas gewdhnungsbedurftigen und teils
nichtssagenden Icons fir manche Anwendungen
im System-Tray verwirren.

Der Plasma-Desktop wurde in KDE 4.10 und
damit auch openSUSE 12.3 weiter aufpoliert.
So wird Qt Quick in den Plasma-Workspaces

KDE 4.10 in openSUSE 12.3 ©
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noch intensiver als zuvor genutzt. Die bereits in
den friheren Versionen eingefihrten Qt-Quick-
Plasma-Komponenten, die eine standardisierte
API-Implementation von Widgets mit dem nati-
ven Plasma-Aussehen bereitstellen, wurden um
neue Module erganzt. Viele weitere Plasma-
Komponenten wurden neu in Qt Quick konzi-
piert. Unter anderem setzen die Systemleiste, der
Pager, Systembenachrichtigungen und die Wet-
terstation auf die neue Technologie auf. Zudem
haben die KDE-Entwickler die Bildschirmsperre
Uberarbeitet, die nun ebenfalls auf Qt Quick be-
ruht. Dank der ebenfalls auf Qt Quick aufsetzen-
den Wallpapers-Engine ist es nun einfacher, ani-
mierte Desktophintergriinde zu erstellen.

Der Window-Manager KWin enthalt nun eine In-
tegration von Get Hot New Stuff (GHNS) [2],mit
der zusatzliche Effekte und Skripte herunterge-
laden und aktiviert werden kénnen. Mit diesen
l&sst sich auch das Verhalten von KWin andern.
Der Window-Manager erkennt zudem auch unter
Umsténden, dass er in einer virtuellen Maschine
lauft, und schaltet OpenGL-Compositing dann ein,
wenn moglich. Bei diesem Test funktionierte das
anstandslos. Das neue Anwendungsmend, das in
die neue Version der Umgebung Einzug hielt, ist
bei openSUSE nicht aktiviert.

Eine weitere Neuerung von KDE 4.10 stellt die
Uberarbeitete Metadaten-Engine Nepomuk dar,
die von vielen Fehlern befreit wurde und Dateien
schneller und robuster indizieren soll. So bietet
der neue Indexer unter anderem Filter an, die es
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ermdglichen, das Indizie- © 1.
ren auf bestimmte Dateity- Datei 2
Bearbeiten >
pen zu begrenzen. Zudem P |
liefert die Umgebung eine —
neue Anwendung zum Be- Extras
reinigen von Kkorrumpier- Einstellungen
ten Daten in Nepomuk mit.
Ein neuer Tags-kioslave
erlaubt es, in jeder KDE-

Applikation nach Tags zu

Hilfe

SUChen. Neu ISt eben- VI-Eingabemodus Meta+Strg+V

falls der Print-Manager, PO —

der unter anderem fiir R -

die Einrichtung von Dru- Suchaktionen >

ckern und das Uberwa- Ersetzen .. strg+R |
Gehe zu Zeile ... Strg+G

chen von Auftragen ver-

Unbenannt [geandert] - KWrite 2 & &
t H Speichern M Speichern unter 8 SchlieBen Rickgangig >
) Riickgangig Strg+Z I
Wiederherstellen Strg+Umschalt+Z
Al Strg+X
Kopieren Strg+C
[*) Einfiigen Strg+V
Verlauf der Zwischenablage
Als HTML kopieren
-/ Alles auswahlen Strg+A

Auswahl aufheben

Blockauswahlmodus
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Strg+Umschalt+A

Strg+Umschalt+B

antwortlich zeichnet. Der

Zeile: 1 Spalte: 1

| EINF ZEILE Unbenannt

Dateimanager Dolphin un-
terstitzt nun auch die An-
zeige von MTP-Geraten
und macht damit das Transferieren von Daten
auf Mobilgerate einfacher. Zahlreiche Neuerun-
gen gab es in den KDE-Kernanwendungen. Der
Texteditor Kate unterstltzt jetzt auch Python-
Plugins, vordefinierte Farbschemen, weniger st6-
rende Benachrichtigungen und kommt mit einem
Projektverwaltungs-Plugin daher. Die Terminal-
Anwendung Konsole erhielt zwei Funktionen zu-
rick: Das Drucken des Fensterinhalts und das
Senden von Signalen. Daneben kann jetzt der
Zeilenabstand geandert werden.

Zum weiteren Umfang der Umgebung unter open-
SUSE 12.3 gehéren ferner Anwendungen wie
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Neu in KDE 4.10: Anwendungsmeniis lassen sich ausblenden. “

Amarok oder Digikam, aber auch LibreOffice,
GIMP und Firefox. Letzterer stellt weiterhin den
Standardbrowser auch unter KDE dar und weist
neben den Ublichen Plugins fir Flash und Java
auch die openSUSE-Extentions in der Version
1.0.2 und Skype-Buttons fir Kopete auf.

Weiterhin nicht im Lieferumfang der Distribution
sind zahlreiche proprietére Video-Codecs enthal-
ten. Der Fairness halber sei allerdings erwahnt,
dass dies nicht an openSUSE, sondern an li-
zenzrechtlichen Griinden liegt. Die Entwickler der
Distribution I6sen das Manko unter KDE aller-
dings recht elegant. So wird beispielsweise die
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YaST2 - Samba-Server

¢ Samba-Konfiguration

Start | Freigaben '| Identitat

Vertrauenswiirdige Domains  LDAP-Einstellungen

Die Umgebung selbst ver-
hélt sich weitgehend souve-

Verfiighare Freigaben

ran und ist gut konfiguriert.

Status ' Nur-Lesen Name : Pfad { Guest Access
Aktiviert Nein users /home Nein
Aktiviert Nein homes Nein
Aktiviert  Ja printers  jvarftmp Nein
Aktiviert  Ja print$ fvarjlibjsamba/drivers  Nein
Aktiviert Nein groups /home/groups Nein
Aktiviert  Ja netlogon  fvar/lib/samba/netlogon Nein
Aktiviert Nein profiles H i

Anmerkung
All users

All Printers

All groups

Home Directories
Printer Drivers

Network Logon Service
ein Network Profiles Service

Als Icon-Theme kommt
auch bei openSUSE 12.3
das Oxygen-Theme zum
Einsatz. Auch das grafi-
sche Thema ist Standard.

| Hinzufisgen... | | Bearbeiten... | | Léschen |

| Umbenennen ... | | Guest Access | | Status wechseln |

Hier hat der Hersteller le-

Freigabe durch Benutzer

~| Benutzern die Freigabe ihrer Verzeichnisse erlauben
Gastzugriff erlauber

Zul3ssige Gruppe

diglich die Farbgebung ver-
andert. Ins Auge sticht aller-
dings der Login-Bildschirm,
= der nun erheblich edler aus-

[ Hife |

sieht als noch in den Ver-
sionen zuvor. Auch die An-
bindung von beispielswei-
se Gtk+-Anwendungen un-
ter KDE kann Uberzeugen.
Startet man beispielsweise

| Abbrechen \ ‘__......_..__

Yast-Modul zur Konfiguration von Samba.

Unterstitzung von MP3 bereits beim ersten Up-
date des Systems installiert. Dasselbe gilt auch
fir den Flash-Player. Grund hierfar stellt die in
der Vergangenheit geféllte Entscheidung dar, nur
noch freie und lizenzkonforme Software in den
Lieferumfang der Distribution aufzunehmen. Das
Dilemma von nicht unterstitzten Video-Formaten
l6sen die Entwickler mit einem Hinweis beim Ver-
such, ein solches Format abzuspielen. Der An-
wender wird dazu auf eine openSUSE-Seite ge-
leitet, die eine automatische Installation aller be-
nétigten Komponenten ermdglicht.
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GIMP, unterscheidet sich
die Applikation weder in der
Farbgebung noch in der Er-
scheinung von anderen Anwendungen.

Grafische Oberflache —- GNOME

GNOME wird in openSUSE in der Version 3.6
ausgeliefert. Der Schwerpunkt der neuen Version
lag laut Aussagen der Entwickler auf der Verbes-
serung der Umgebung. So erhielt die Aktivitaten-
Ubersicht der GNOME-Shell einige Anderungen.
Es gibt nun einen Gitter-Button in der Startleiste
(Dash), mit dem man schnell zu einzelnen Anwen-
dungen wechseln kann. Die Eingabe von Suchbe-
griffen wird durch das Hervorheben der Suchleis-
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te vereinfacht. Das Sperren des Bildschirms folgt
nun dem Paradigma einer Jalousie, die vor dem
Bildschirm heruntergezogen wird, und wurde di-
rekt in die GNOME-Shell eingebaut. Der gesperr-
te Bildschirm zeigt eine praktische gro3e Uhr, er-
laubt aber auch das Anhalten und Andern der
Lautstarke, falls Audio abgespielt wird. Uberdies
werden auch Benachrichtigungen eingeblendet,
was allerdings abschaltbar ist.

Apropos Benachrichtigungen: Diesen wurde nun
eine eigene Leiste am unteren Bildschirmrand
spendiert, die aber nur eingeblendet wird, wenn
man mit der Maus flr einen Moment an den un-
teren Bildschirmrand fahrt. Wenn die Leiste ein-
geblendet wird, Uberlappt sie sich nicht mit den
Bildschirminhalten, sondern schiebt diese nach
oben. Die Elemente in der Leiste wurden gréBer,

openSUSE 12.3: GNOME. ©
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Software Update

; There are 30 updates available
NS
- Software updates correct errors, eliminate security vulnerabilities and provide new features.

Security updates

> MozillaFirefox: Updated to 19.0.2

> sudo: fixed two security issues

& krb5: security fixes for PKINIT plugin

& update for perl

& java-1_7_0-openjdk: icedtea 2.3.7 update

& pidgin: 2.10.7 update to fix security issues and bugs

= telepathy-gabble: fixed a remote denial of service

> ImageMagick: integer overflow fixes

> libxml2: fixed two entity expansion problems

Important updates

> polkit-default-privs: set logind inhibit policies to upstream defaults
7 systemtap: Change how systemtap looks for tracepoint header files and add...

> mono-core: Several fixes

> timezone: reqular timezone updates to 2013a.

o) release-notes-openSUSE Update to 1235

T

@ You will be required to log out and back in.

30 updates selected (117.2 MB) Quit Install Updates

Installation von Updates unter GNOME. Q
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klarer und verschieben
sich nicht. Die Benach-
richtigungen selbst koén-
nen geschlossen werden,
und einige davon bieten
die Mdglichkeit, direkt auf
sie zu reagieren, beispiels-
weise durch Eingabe ei-
ner Antwort in ein Instant-
Messaging-System. Wenn
man mit einer Anwendung
im Vollbildmodus arbeitet
oder ein Spiel spielt, wer-
den nur wichtige Nachrich-
ten angezeigt, die anderen
werden erst spater prasen-
tiert. Der MenuUpunkt ,Sus-
pend“ wurde durch den
Mendpunkt ,Ausschalten®
ersetzt.

Font Viewer und Disk
Usage Analyzer wurden
an GNOME 3 angepasst.
Das Instant-Messaging-
Programm Empathy erhielt
ein neues Design, das die
Darstellung von Kontak-
ten konsistent mit der An-
wendung Contacts macht.
Der E-Mail-Client Evoluti-
on erhielt kleine Verbes-
serungen. Unter anderem
werden HTML-E-Mails mit
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WebKit dargestellt. Der Dateimanager Files, ehe-
mals Nautilus, erhielt eine stark verbesserte
Suchfunktion, leichten Zugriff auf kirzlich benutz-
te Dateien, verbesserte Werkzeug- und Seiten-
leisten, bessere Mentorganisation und Optionen
zum Verschieben oder Kopieren an einen ausge-
wabhlten Ort.

Der GNOME-Desktop unter openSUSE gestal-
tet sich aufgeraumt und Ubersichtlich, was unter
anderem an der Philosophie von GNOME liegt.
Die Anbindung von GNOME-fremden Anwendun-
gen wie Firefox, aber auch KDE-Applikationen
kann ebenfalls als gelungen gewertet werden.
Im Gegensatz zu vielen anderen Versionen von
openSUSE fuhlen sich die Anwendungen nicht
mehr als Fremdkérper an, sondern integrieren
sich nahtlos in die vorhandene Umgebung.

Administrator Settings

Software
o) ) T
= Q @ B %
‘Add-On Media Check Online Update Software Software
Products Management  Repositories
Hardware
0 2 2 o) a = @
Hardware Infrared Joystic] oun
Information Device Text Console

z
g
I3
9
3
Z
H
0

System TV Card

Keyboard
Layout

System

bo (%] (o 2 &
titi

Boot Loader  Date and Time fetc/ Kernel Language Partitioner System
sysconfig Settings Backup

Yast passt sich der Umgebung an. Q
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Videos

Movie Edit View Go

Install the following plugins

Do you want to install these packages now?

eines nicht unterstitzten
Formats zwar automa-
tisch diverse Gstreamer-
Plugins zu installieren,
verhedderte sich aber der-
mafBen, dass er immer
wieder mit einem Feh-
ler ausstieg. Anwender-
freundlich ist das sicher-
lich nicht.

==, GStreamer Streaming-Media Framework Plug-ins

==, GStreamer Streaming-Media Framework Plug-ins

===, GStreamer Streaming-Media Framework Plug-ins

Unsicherheit bei der Installation von fehlenden Codecs. “

Unangenehm fallt allerdings die Integration von
Multimedia-Formaten auf. Wahrend unter KDE
bereits beim ersten Update kostenlose, aber nicht
freie Anwendungen, wie beispielsweise Flash
oder MP3 in Gstreamer automatisch installiert
wurden, klappte das unter GNOME nicht. Auch
die vor allem fur Anfanger nitzlichen Hinweise

erscheinen unter GNOME nicht. Im Gegenteil:

So versuchte der Paketmanager beim Abspielen

© freiesMagazin CC-BY-SA 3.0

Server und andere

Software

Neben der Mdglichkeit,
openSUSE auf einem
Desktop zu betreiben, er-
maoglicht die Distribution
auch die Installation als
Server. Ob es angesichts
des mittlerweile nicht mal
zwei Jahre umfassenden
Supportzeitraums sinnvoll
ist, einen Unternehmens-
server auf der Basis von
openSUSE aufzusetzen,
sei dahingestellt — auch wenn openSUSE 12.3
durch das Evergreen-Projekt mdglicherweise
langer gepflegt wird.

Fast alle Server, die openSUSE 12.3 mit sich
bringt, sind entweder vorkonfiguriert oder werden
mit einer prinzipiell funktionsfahigen Installation
geliefert. Besonders erfreulich flr passionierte
Heimnutzer und angehende Administratoren dirf-
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ten die vielen Helfer in YaST sein. So hat der
Hersteller im Lieferumfang des Paketes unter an-
derem Module fur die Einrichtung eines DNS-,
DHCP-, HTTP-, Kerberos-, OpenLDAP-, NFS-,
NIS-, Samba-, Squid-, TFTP-Servers. Die Quali-
tat der Werkzeuge unterscheidet sich allerdings
erheblich. Wahrend manche Module nur minimale
Einstellungen erméglichen, erlauben andere wie-
derum eine durchaus gelungene Konfiguration.

Eine Neuerung von openSUSE 12.3 stellt die Inte-
gration von MariaDB dar. Wie die Entwickler dazu
schrieben, versprechen sie sich von der Umstel-
lung einen besseren Support und eine offeneres
Entwicklungsmodell. Fir den Anwender andert
sich indes, abgesehen von den Unterschieden
zwischen den zwei Systemen, nur wenig. So star-
tet MariaDB ebenfalls unter dem Namen ,mysql*
und speichert die Daten in derselben Verzeich-
nisstruktur wie MySQL.

Ebenfalls zum Lieferumfang von openSUSE 12.3
gehdren Xfce, das unter anderem Uber einen ver-
besserten Dateimanager verfugt, LXDE, E17, Sa-
wfish und, neu, der awesome Window Manager.
Alle Systeme kénnen auf die neue Input-Methode
Mozc zugreifen. Der GNU-Debugger gdb wur-
de auf Version 7.5 aktualisiert und PostgreSQL
wird in der Version 9.2 mitgeliefert. In openSUSE
12.3 ist zudem die freie Blro-Suite LibreOffice in
der Version 3.6 enthalten. Weitere Neuerungen
sind aktuelle Versionen der bekannten Desktop-
Anwendungen, wie beispielsweise GIMP, Amarok
oder Rhythmbox.
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Desktop der LXDE-Umgebung.

Desktop der Xfce-Sitzung. %
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Fazit

Es ist kein Geheimnis, dass openSUSE
eine einsteigerfreundliche Distribution ist.
Diesem Anspruch wird auch das neueste
Produkt gerecht. Der Distributor unterzog
die Distribution zum wiederholten Male
einem Facelifting und verbesserte manch
einen Dialog sowie die Konfiguration des
Systems. Vor allem aber die durchaus ge-
lungene Integration von KDE sticht ins
Auge und kann tberzeugen.

Weniger erfreulich sind die Proble-
me beim Netzwerk und die unfertige
bzw. wenig durchdachte Installation von
Multimedia-Codecs unter GNOME. Vor al-
lem das erste Problem wirft einen Schat-
ten auf openSUSE 12.3, erwartet man
doch im Jahre 2013 bei der Netzwerkein-
richtung keine Probleme mehr. Waren die
Installationsklippen allerdings umschifft,
verhielt sich openSUSE 12.3 durchaus
stabil. Die Verwaltung der Software er-
folgte, zypper und den anderen Tools
sei Dank, durchgehend flott. Das System
wirkte dabei immer solide und bot wenig
Raum zum Meckern.

Mit einem sehr gut eingebundenen 3D-
Desktop und aktuellen Anwendungen pra-
sentiert sich openSUSE 12.3 auf dem
neuesten Stand der Technik. Experimen-
tierfreudige Anwender werden durch die
schier grenzenlose Anzahl an Applikatio-
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nen, die auf den Build-Servern von openSUSE
gefunden werden kénnen, jeden erdenklichen
Wunsch erflllt bekommen.

openSUSE 12.3 ist deshalb weiterhin eine sehr
gute Distribution und kann nicht nur Einsteigern
empfohlen werden. Dank Yast stellt die Konfigura-
tion der meisten Komponenten keine wirkliche
Hirde fir Anwender dar, die Uber ein Durch-
schnittsmal3 an Systemkenntnis verfligen. Die
freie Verflgbarkeit der Distribution ermdglicht zu-
dem einen unverbindlichen Test.

LINKS
[1] http://www.pro-linux.de/artikel/2/1623/
opensuse-123.html
[2] http://ghns.freedesktop.org/ :

Autoreninformation "

Mirko Lindner (Webseite) befasst
sich seit 1990 mit Unix. Seit 1998 ist
er aktiv in die Entwicklung des Ker-
nels eingebunden und verantwortlich
fur diverse Treiber und Subsysteme
far Linux und andere freie Platt-
formen. Daneben ist er einer der
Betreiber von Pro-Linux.de.
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Der Apl‘" im Kernelruckblick von Mathias Menzer

Kernel, der fortwahrend weiterentwi-

ckelt wird. Welche Gerate in einem
halben Jahr unterstiitzt werden und welche
Funktionen neu hinzukommen, erfahrt man,
wenn man den aktuellen Entwickler-Kernel im
Auge behalt.

B asis aller Distributionen ist der Linux-

Linux 3.9 — Entwicklung

Bereits in der Veroéffentlichungsmail zu 3.9-rc6 [1]
auBerte Torvalds die Absicht, den Entwicklungs-
zyklus nach -rc7 zu beenden. Die Entwicklung
hatte sich zu diesem Zeitpunkt bereits beruhigt
und wies in erster Linie kleinere Korrekturen auf.
Ein Problem mit der Speicherverwaltung sorgte
dann jedoch fir etwas Wirbel, in erster Linie, well
er sich nur unter 32-Bit-Systemen mit aktivierter
PAE-Erweiterung (Physical Address Extension [2])
zeigte. Die Fehlerbeseitigung hierfir wanderte in
den -rc7 [3], der ansonsten aber recht unspekta-
kular blieb.

Entgegen der urspringlichen Ankindigung gab
es dann doch noch eine achte Entwicklerversi-
on [4] da nun noch einige Anderungen zusam-
mengekommen waren. Zwar traten keine grof3en
Probleme mehr auf, doch einige Reverts, Rick-
nahmen zuvor eingepflegter Anderungen, und
Aufraumarbeiten lieBen Torvalds zurickhaltend
werden. So kam Linux 3.9 dann mit einer Woche
,Verspatung“ und nur 80 Anderungen gegeniiber
dem -rc8 [5].
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Linux 3.9 — Release

Die Entwicklungszeit fir Linux 3.9 betrug 70 Tage
und war damit genau so lang wie die des Vor-
ganger 3.8. Die Zahl der Anderungen war zwar
insgesamt geringer und deren Umfang hielt sich
in einem vergleichbaren Rahmen, doch was hat
die neue Inkarnation des Linux-Kernels nun zu
bieten?

Zwei neue Architekturen sind mit an Bord. So
lauft der Linux-Kernel kinftig auf ARC700, 32-
Bit-RISC-Prozessoren [6], die flir den Einsatz in
Unterhaltungsgeraten wie TV-Set-Top-Boxen vor-
gesehen sind. Nummer Zwei findet sich eben-
falls im Embedded-Bereich wieder: Metag unter-
stltzt Prozessoren, die eine Vielzahl von Mdglich-
keiten bieten. Sie verfliigen Uber einen Befehls-
satz fUr digitale Signalverarbeitung und beherr-
schen von Haus aus Multithreading. Dies erm6g-
licht das zeitgleiche Ausflhren mehrerer Betriebs-
systeme, sodass Einsatzszenarien zum Beispiel
als DAB-Empfanger [7] denkbar sind, in denen
mehrere Threads Echtzeitbetriebssysteme bedie-
nen, die das Decoding von Audio- oder Video-
Datenstromen erledigen, wahrend parallel dazu
ein Linux-System das Benutzerinterface betreibt
und die Netzwerk-Schnittstelle verwaltet.

Keine eigene Architektur, jedoch als eigene Platt-
form lauft ,Goldfish®. Hier bei handelt es sich um
einen Emulator fur Android, inklusive simulier-
tem Prozessor, Batterie, Audio, Grafik und Spei-
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cherkarte. Dies durfte in erster Linie fur Android-
Entwickler von Interesse sein, allerdings erst
wenn der Goldfisch den Staging-Bereich verlas-
sen hat und von den Entwicklern als stabil ange-
sehen wird.

Btrfs unterstitzt nun die RAID-Level 5 und 6 [8],
Verbande mit mehreren Festplatten, die sowohl fir
kirzere Zugriffszeiten als auch Datensicherheit
gedacht sind. Die Defragmentierung in Btrfs hatte
bisweilen das Problem, dass in Schnappschs-
sen, die Speicherblécke gemeinsam mit anderen
nutzen, diese gemeinsame Nutzung durch die De-
fragmentierung unterbunden wird und dadurch
insgesamt mehr Speicher bendtigt werden wirde.
Eine Anderung behebt nun dieses Problem, so-
dass kunftig Defragmentierungen keine negativen
Auswirkungen mehr auf die Platzspareigenschaf-
ten der Btrfs-Snapshot haben.

Eine Erganzung des Device Mappers [9] soll die
Zugriffe auf blockorientierte Geréte, in erster Linie
versteht man unter dem Begriff Festplatten, op-
timieren und beschleunigen. Hierzu werden klei-
nere und schnellere Datentrager — der Gedanke
an SSDs drangt sich hier geradezu auf — als Zwi-
schenspeicher genutzt, die dann bestimmte Teile
des auf dem langsameren Datentager liegenden
Dateisystems Ubernehmen. ,dm-cache®, so lautet
der Name der Ergénzung, regelt die Verteilung
der Daten im Hintergrund und soll sich Uber Re-
geln steuern lassen.
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.config - Linux/x86 3.9.0 Kernel Configuration

Arrow keys navigate the menu.
Highlighted letters are hotkeys.

___}.

includes, <N> excludes, <M> modularizes features.
<Esc><Esc> to exit, <?> for Help, </> for Search.

<Enter> selects submenus
Pressing <Y=
Press
Legend:

[W] 64-bit kernel

eneral setup
[*]

[*]

--->

-*- Networking support
evice Drivers --->

< Exit =»

nable loadable module support
nable the block layer
rocessor type and features
ower management and ACPI options
us options (PCI etc.)

xecutable file formats / Emulations
--=

< Help =

-
--e>

-3

-
-

-

< Save > < Load =

Menuconfig verfiigt nun (ber Optionen zum Speichern und Laden von Kernel-Konfigurationen. Q

Ein weiterer Energiesparmodus wurde mit Linux
3.9 eingefuhrt. ,Suspend-freeze” friert laufen-
de Prozesse ein, schaltet so viele Gerate wie
moglich ab und versetzt den Prozessor in den
Leerlauf. Das scheint zuerst einmal nicht sehr
energieeffizient, ist jedoch auf Systemen, die
Suspend-to-RAM (Bereitschaftsmodus [10]) nicht
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beherrschen oder iber einen Prozessor mit sehr
niedriger Energieaufnahme im Leerlauf verfligen,
eine durchaus sinnvolle Alternative.

Unter den kleineren Anderungen ist beispielswei-

se eine Funktion zum Laden und Speichern der
Konfiguration fir das make-Target menuconfig
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(siehe ,Selbstgebacken 3: make*®, freiesMagazin
05/2012 [11]), eine Neuerung, die in erster Linie
Nutzern zugute kommt, die haufig unterschiedli-
che Kernel-Konfigurationen benétigen.

LINKS

[1] https://lkml.org/lkml/2013/4/8/9 ==

[2] https://de.wikipedia.org/wiki/Physical_
Address_Extension

[3] https://lkml.org/Ikml/2013/4/14/107 ==

[4] https://lkml.org/Ikml/2013/4/21/89 ==

[5] https://Ikml.org/lkml/2013/4/28/69 ==

[6] https://de.wikipedia.org/wiki/Reduced
Instruction_Set_Computer

[7] https://de.wikipedia.org/wiki/Digital_Audio_
Broadcasting

[8] https://de.wikipedia.org/wiki/RAID

[9] https://de.wikipedia.org/wiki/Device Mapper

[10] https://de.wikipedia.org/wiki/Bereitschaftsbe
trieb

[11] http://www.freiesmagazin.de/freiesMagazin-
2012-05

. . )
(Autorenlnformatlon "
Mathias Menzer (Webseite) wirft
gerne einen Blick auf die Kernel-

Entwicklung, um mehr Uber die

Funktion von Linux zu erfahren. )
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I2P — Ein anynomes P2P-Netzwerk von Thomas Schellenhof

nonymitat im Internet ist ein sehr aktu-

‘ \ elles Thema, das nicht nur in verschie-

denen autoritaten Staaten wie China

oder Iran von immenser Bedeutung ist. Der

folgende Artikel stellt eine Moglichkeit vor,

sich mit relativ groBer Anonymitéat in einem

Darknet [1], also einem Netz im Netz, zu be-
wegen.

Allgemeines

2P [2] (,Invisible Internet Project”) ist eine an-
onyme, Uber Peer-to-Peer verteilte Kommunikati-
onsschicht, die dafiir entworfen wurde, jedes her-
kémmliche Protokoll, genauso wie traditionell ver-
teilte Anwendungen zu unterstitzen. 12P weist
einige Gemeinsamkeiten mit verwandten Projek-
ten wie GNUnet [3], Freenet [4] oder Tor [5] auf,
ist aber ein eigenstandiges System. Innerhalb des
I2P-Netzwerkes ist es mdglich, Dienste wie zum
Beispiel E-Mail, IRC-Chat, Surfen im Internet oder
Filesharing anonym zu nutzen. Letzteres ist sogar
ausdricklich erwiinscht. Dies steht im Gegensatz
zu dem populéreren Netzwerk Tor, in dem Files-
haring aus Grinden der Performanz eher verpdnt
ist.

In diesem Artikel soll 12P kurz vorgestellt und
erklart werden, wie man das System korrekt
aufsetzen kann. Entgegen der weit verbreite-
ten Meinung, dass Anonymitat nur etwas fir
Kryptographie-erprobte Nerds sei, bedarf es je-
doch keiner spezifischen Fachkenntnisse, um
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einen I12P-Knoten einzurichten. Es missen ledig-
lich einige Hinweise beachtet werden. Dieser Ar-
tikel kann und will nicht in allen Details auf alle
Parameter und Konfigurationsmdglichkeiten ein-
gehen, da er lediglich die Grundlagen vermitteln
mochte.

Vokabular

Bevor man ein wenig tiefer in das I2P-Universum
eintaucht, empfiehlt es sich, einige grundlegende
Begriffe zu verstehen:

I2P-Router/I2P-Node/I2P-Knoten: Das alles
bezeichnet einen Rechner, auf dem eine
[2P-Instanz lauft.

Eepsite: Eine Eepsite ist das 12P-Aquivalent zu

einer Webseite im Internet. Natirlich er-

schwert I2P die Auffindung des Urhebers
einer solchen Eepsite, womit anonymes

Webhosting méglich ist. Zu beachten ist,

dass Eepsites nicht aus dem normalen In-

ternet zu erreichen sind. Sie existieren nur
innerhalb des I2P-Netzes.

Ein Peer ist ein Teilnehmer des Netzwer-

kes.

Peer:

Geschichte und Funktionsweise

I2P startete im Februar 2003 als Fork von Freenet,
um dieses um alternative Transports zu erweitern.
Im August 2003 wurde der Quelltext in Version 0.1
veroffentlicht. Im Méarz 2013 ist 12P bei Version
0.95 angelangt.
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I2P ist ein anonymisierendes Netzwerk, welches
identitatskritischen Anwendungen eine einfache
Schicht zur sicheren Kommunikation bietet. Alle
Daten sind in mehreren Schritten verschlisselt
und das Netzwerk ist sowohl verteilt als auch dy-
namisch, ohne vertraute Parteien. Es existieren
viele Anwendungen, die Uber I12P laufen, unter
anderem E-Mail, P2P und IRC.

Das Netzwerk selbst ist noch nicht zur sicheren
Nutzung freigegeben und sollte nicht von Leuten
mit einem hohen Anonymitatsbedarf genutzt wer-
den, bevor es nicht ausfiihrlichen Uberpriifungen
standgehalten hat. I12P ist ein ,Mixnetzwerk mit ge-
ringer Latenz” und basiert darauf, dass es Daten
Uber andere Knoten leitet. Dabei sind alle Daten
Ende-zu-Ende-verschlisselt. Es gibt keinen zen-
tralen Punkt im Netzwerk, welcher Gbernommen
werden kann, um die Integritat, Sicherheit oder
Anonymitat des Systems zu kompromittieren.

Im Gegensatz zu vielen anderen anonymen Netz-
werken versucht I2P nicht, die Anonymitat durch
Verstecken eines Teils einer Kommunikation, des
Senders oder des Empfangers, sicherzustellen.
I2P wurde so geplant, dass die Nutzer unterein-
ander anonym kommunizieren kénnen — Sender
und Empféanger sind fir den jeweils anderen an-
onym.Zum Beispiel gibt es 12P-interne Webseiten,
die anonymes Publizieren/Hosten erlauben und
einen HTTP-Proxy in das normale Internet, der
anonymes Browsing bietet.
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Das Netzwerk selbst ist Nachrichten-basiert und
bietet eine sichere und anonyme IP-Schicht, in
der Nachrichten an kryptographische Schltissel
(Ziele) geschickt werden. Die Nachrichten selbst
kénnen signifikant gréB3er als IP Pakete werden.

Ein wichtiger Teil des Planens, Entwickelns und
Testens eines anonymen Netzwerkes ist das De-
finieren des Angriffsszenarios, da es ,echte” An-
onymitat nicht gibt, nur steigende Kosten und Auf-
wand, um jemanden zu identifizieren. Kurz gesagt:
Die Absicht hinter I12P ist, einigen Personen einen
militdrischen Grad an Anonymitat zu bieten und
diese in einem hinreichend grof3en Datenstrom
von Aktivitdten anderer Leute, die weniger An-
onymitat bendtigen, zu verstecken. Alles findet im
selben Netzwerk statt, in dem eine Nachricht nicht
von einer anderen unterschieden werden kann.

Haufige Missverstandnisse

Bevor man mit der Installation und Konfiguration
eines I12P-Knotens beginnt, ist es wichtig, einige
Missverstéandnisse Uber die Funktionsweise von
I2P aus der Welt zu rdumen.

«# |2P kann dazu genutzt werden, bereits
bestehende Filesharing-Angebote im Internet
(wie zum Beispiel The Pirate Bay) anonym zu
benutzen.

%+ Nein. Es ist nicht moglich, tber 12P zum Bei-
spiel Torrents aus dem normalen Internet her-
unterzuladen und diese dann innerhalb des [2P-
Darknets zu benutzen. Was jedoch mdglich ist,

© freiesMagazin CC-BY-SA 3.0

ist innerhalb des Netzwerkes Filesharing zu be-
treiben. Das ist zum Beispiel per Bittorrent und
einem I2P-eigenem Tracker moglich.

=& Mit 12P begebe ich mich auf rechtlich diin-
nes Eis, da mein Computer eventuell als Aus-
gangsknoten fir illegale Machenschaften ge-
nutzt werden kdnnte.

%+ Auch das ist ein Missverstandnis. Innerhalb
von 2P gibt es nur sehr, sehr wenige Ausgangs-
knoten, die die Kommunikation mit dem normalen
Internet ermdglichen. Es ist zwar mdglich, dass
hilfsbereite Freiwillige einen solchen Knoten be-
treiben, aber dies bedarf neben eines eigenen
Servers viel Bandbreite und ein wenig Fachwis-
sen. StandardmaBig sind alle Knoten lediglich
interne Knoten.

«* Um I2P benutzen zu kénnen, muss mein
Rechner standig online bleiben.

i Es ist nicht nétig, einen Knoten 24/7 zu betrei-
ben, um I12P zu nutzen. Es ist jedoch dem Netz-
werk durchaus dienlich, seinen eigenen Knoten
so lange wie mdglich zu betreiben, da von jedem
aktiven Knoten auch Bandbreite flr das gesamte
Netzwerk zur Verflgung gestellt wird. Wie das
genau funktioniert, wird spater erklart.

i |12P bietet zwar eine gewisse Anonymitat ge-
genlUber herkdmmlicher Internetbenutzung, die

Ausgabe 05/2013
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Software wird von den Entwicklern jedoch nach
wie vor als Beta-Software eingestuft und befin-
det sich immer noch in Entwicklung. Ebenso ist
I2P nach wie vor Gegenstand von Forschungen.
Es gab in der Vergangenheit einige Angriffe auf
das Netzwerk, welche durch ein Update jedoch
unmoglich gemacht wurden bzw. entscharft wer-
den konnten. Es besteht allerdings keine Garan-
tie, dass es nicht doch einmal einen erfolgreichen
Angriff geben kann, welcher das Netzwerk kom-
promittieren wirde. Dessen sollte man sich immer
bewusst sein, wenn man I2P einsetzt.

Die Installation

Um I12P zu installieren, benétigt man zunachst die
aktuelle Version (zurzeit Version 0.9.5), welche
auf der Webseite http://www.12p2.de/ [6] her-
untergeladen werden kann. Dort stehen zwar eini-
ge Pakete (zum Beispiel fur Debian oder Ubuntu)
bereit. Da diese aber nicht immer auf dem neues-
ten Stand sein missen, empfiehlt es sich, die
Installation direkt aus den Quellen vorzunehmen
oder den graphischen Linux-Installer zu benut-
zen, wenn man sich ein wenig vor der Konsole
firchtet. Hierzu reicht es aus, wenn die Datei
i2pinstall_0.9.5. jar heruntergeladen wird.
Der graphische Installer kann dann zum Laufen
gebracht werden, indem man per Terminal in das
Download-Verzeichnis wechselt und

|$ java -jar i2pinstall_0.9.5.jar |

eingibt. Danach empfiehlt es sich, den Installati-
onsanweisungen Folge zu leisten.
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Nachdem die Installation vollzogen wurde, kann
I2P gestartet werden, indem man auf der Konsole
in das entsprechende Verzeichnis wechselt und
dort durch den Befehl

|$ sh i2prouter start |

I2P startet.

Die Konfiguration

Wenn man nach dem Start der Software aus der
Konsole im Browser der Wahl den Link http://127.
0.0.1:7657/home aufruft, findet man zunéachst die
I2P-Startseite vor.

Die linke obere Ecke gibt Auskunft Uber die mo-
mentan benutzte Version und die Uptime des Kno-
tens. Die ,Network“-Angabe darunter zeigt, wie
es um das Netzwerk bestellt ist. Im obigen Fall
sitzt der Router zum Beispiel hinter einer Firewall.
Die ,Eepsites of Interest* geben Auskunft Uber
Eepsites, die mdglicherweise von Interesse sind.
Zudem lasst sich auf der linken Seite auch der
Router neu starten bzw. herunterfahren.

Zu beachten ist, dass ein Herunterfahren des Rou-
ters moglichst immer Uber diesen Button gesche-
hen sollte, da unter Umstanden bis zu 11 Minuten
Vorlaufzeit von Néten sind, den Knoten so ,weich*®

{ 12P ROUTER CONSOLE

Version: 0.9.4-0
urs

LBLie @ i 2012-12-17: 0.9.4 Released

@ Network: Firewalled

% Restart
@ Shutdown

LOCAL DESTINATIONS

capability to update via in-network torrents.
improved the security for console forms.

in-network HTTP, and we will have more information for you when we release 0.9.5.
As usual, there's also lots of bug fixes in this release, so updating is recommended

5 shared Clients

#i2p-dev or sign up on Transifex.
4 1zPsnark *

0.9.4 includes a fix for a network capacity bug, introduced in 0.9.2, that was reducing network performance and reliability It also includes major changes in the in-network update system, and adds the
We fixed several bugs in the i2psnark DHT implementation that was introduced last release, For those of you using consele or hitp proxy passwords, we converted to the more-secure digest methed and

For those of you already running development builds, your router should automatically update to 0.9.4-0 using the new in-network torrent facility For those running 0.8.3-0, you will update normally using

say hello to the volunteers on the #i2p-help IRC channel. Get involved, spread the word, and donate! If you find a bug, please enter a report on trac. To help on translations, volunteer on IRC
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wie moglich aus dem Netzwerk zu verabschieden.
Naturlich ist auch ein sofortiges Beenden der Ver-
bindung méglich, aber dies gibt dem Knoten keine
Gelegenheit, sein baldiges Verschwinden vorher
anzukuindigen und so einkommende Pakete Uber
andere Knoten umzuleiten.

Mdéchte man weitere Parameter bzw. Optionen
einsehen, so kann man auf das farbige Logo in
der oberen linken Ecke klicken und bekommt so-
gleich ausfuhrliche Informationen Uber den aktu-
ellen Status des Knotens.

Nun stehen auf der linken Seite schon deutlich
mehr Informationen zur Verfligung. Neben aus-
fuhrlichen Informationen Uber andere Peers kann
man nun auch sehen, wie viel KBps gerade hoch-
und heruntergeladen werden. Auch ausfihrliche
Informationen Uber verschiedene Tunnel werden
angeboten. Um mit all diesen Informationen und
Parametern einen moglichst gut laufenden Knoten
zu erlangen, muss man sich zun&chst einmal um
die richtige Konfiguration kimmern. Um in den
Konfigurationsbereich zu gelangen, genigt ein
Klick auf ,Network“. Dieser Artikel geht nicht auf
alle Konfigurationsbereiche ein, da viele selbster-
klarend sind oder den Umfang eines Einsteiger-
Artikels sprengen wirden.

Konfiguration der Bandbreite

Der Reiter ,Bandwidth® beinhaltet alle Einstellun-
gen bezuglich der Bandbreite. Die hiesigen Para-
meter sollten nattrlich so gewahlt werden, dass
I2P die bestehenden Ressourcen nicht Ubersteigt.
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zu benutzen. Vielleicht méchte man

HELP & FAQ
2012-12-17: 0.9.4 Released

I2P SERVICES

Email Torrents Website capability to update via in-network torrents.

I12P INTERNALS improved the security for console forms,
Tunnels Peers Profiles
NetDB Logs Graphs Stats
12PTunnel Addressbook

0.9.4 includes a fix for a network capacity bug, introduced in 0.9.2, that was reducing network performance and reliability It also includes major changes in the in-network update system, and adds the
We fixed several bugs in the i2psnark DHT implementation that was introduced last release. For those of you using console or http proxy passwords, we converted to the more-secure digest method and

For those of you already running development builds, your router should automatically update to 0.9.4-0 using the new in-network torrent facility For those running 0.9.3-0, you will update normally using
in-network HTTP, and we will have more information for you when we release 0.9.5.

As usual, there's also lots of bug fixes in this release, so updating is recommended.
Say hello to the volunteers on the #i2p-help IRC channel. Get involved, spread the word, and donate! If you find & bug, please enter a report on trac. To help on translations, volunteer on IRC

ja einmal im 12P-eigenen Forum vor-
beischauen, um sich mit anderen
Nutzern anonym auszutauschen.
Dazu reicht es ja eigentlich, einfach

http://forum.i2p/ in die Adressleis-

GENERAL #i2p-dev or sign up on Transifex.
Local Identity: show
version: 0.9.4-0 News last updated 9 days ago. News last checked 5 hours ago. Hide news
Uptime: 5 hours

te des Browsers einzugeben, und

@ Network: Firew alled
Welcome to 12P
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schon kann der Spal3 beginnen.

IJE

% Restart
@ Shutdown

* Starting Up...

PEERS
Active: 3/115
PEEt: e % Network integration
High capacity: 82
Integrated: 343
Known: 487

BANDWIDTH IN/OUT some of them.

If you've just started 12P, the number of Active Peers indicated under the Peers section in the side panel on the left should start te grow over the next few minutes and you'll also see a Local
Destination named Shared Clients listed there, and possibly other clients and servers depending on how 12P is configured (if not, see the troubleshooting section below). These Local Destinations
provide connections on different ports (and semetimes protocols) to the 12P network. enabling your bittorrent, e-mail, web proxy and other services to function. Your Network Database indicates
all known peers on the network. Additionally, you can monitor existing Peer Connections, and view existing Tunnels and their status. More informaticn is available on the help page.

The first time you start 12P it may take a few minutes to bootstrap (integrate) you into the network and find additional peers to optimize your integration, so please be patient. When I2P starts up.
and during nermal operation, 12P's tunnel build readiness indicator (immediately above the Local Destinations section in the sidepanel) may tell you that 12P is "Rejecting Tunnels"; this is normal
behavior and should be of no cause for concern! Gnce green stars are indicated next to your Local Destinations, there is a wide variety of things you can do with 12P, and below we introduce you to

Oder?

Leider noch nicht ganz. Selbst wenn
der 12P-Dienst im Hintergrund Iauft,
lauft der normale Internetverkehr

3 sec: 214.8 /137 .4 KBps

5 min: 230.7 /110.1 KBps I Services on 12P

weiterhin wie gehabt unverschlUs-

Total: 86.9 /107.0 KBps
Used: 156 GB/1.92 GB % Invisible Internet & Public Web Browsing

Ausfihrliche Informationen lber den eigenen Knoten.

Je mehr eingehende und ausgehende Bandbreite
dem Netzwerk zur Verfligung gestellt wird, de-
sto anonymer wird man selbst und hilft natarlich
auch Anderen damit. Der ,Share” in diesem Be-
reich gibt an, zu wie viel Prozent die Verbindung
maximal ausgelastet werden kann. Je nach Ver-
bindungsart kann man mit dem Share-Wert ein
wenig herumspielen, um herauszufinden bis zu
welcher Auslastung ein problemloses Arbeiten mit
dem Internet weiterhin méglich ist.

Netzwerkkonfigurationen

Wenn es Probleme mit der Verbindung gibt, emp-
fiehlt es sich, einen Blick in den Reiter ,Network*

© freiesMagazin CC-BY-SA 3.0

On I2P you can access anonymous websites (eepsites) and other services (e.g. ssh over 12P, IRC, Jabber etc.) in addition to being able to host your own services. You can also access the normal
web anonymously via 12P's built-in web proxy (outproxy). Configure your browser to use the HTTP proxy at 127.0.6.1 port 4444, then browse to an eepsite or a normal, unencrypted http://
address. If you wish te disable or change outproxy access to the nermal internet, remove or medify the outproxy entry for false.i2p under the Outproxies option in the I2P HTTP Proxy Tunnel

TUNNELS
Exploratory: 3
Client: 5 Editor. In the "Sites of Interest" section below, we list a few of the sites hosted on 12P.
Haticipating: o #% Anonymous E-Mail
Share ratio: 0.00

Postman's [2P-based mail system can be accessed either via I2P's built-in mail client (susimail) or using any mail client that supports smtp and pop3. Accounts can send and recsive mail from

selt ab. Um zum Beispiel anonym
zu surfen, muss man den Browser
zunachst einmal mitteilen, das man

Q

zu werfen. Hier werden zu verschiedenen Feh-
lermeldungen Anweisungen zur Behebung des
Fehlers gegeben. Sehr oft kommt es vor, dass
die Meldung ,Network:Firewalled“ angezeigt wird.
Dies stellt grundsatzlich kein Problem dar, da 12P
auch hinter einer Firewall funktioniert. Will man
aber das Optimum an Geschwindigkeit heraus-
holen, sollte man eigene UDP- und TCP-Ports
spezifizieren und diese in der Firewall 6ffnen.

Die Benutzung

Anonymes Surfen und Abrufen von Eepsites
Nachdem man nun alles so eingerichtet hat, wie
man es braucht, wird es Zeit I12P auch einmal

Ausgabe 05/2013

dazu 12P nutzen méchten. Um das
zu erreichen, gibt es mehrere Wege.
In diesem Artikel wird der empfoh-
lene Weg gegangen und zwei Browser benutzt:
Einen far die gewohnte unverschlisselte Kommu-
nikation und einen fur die anonyme Kommunikati-
on Uber I12P. Diese Vorgehensweise mag sich zwar
etwas umstandlich lesen, ist aber dennoch eine
sehr saubere, da auf diese Weise sichergestellt
wird, dass sich die beiden Kommunikationsarten
nicht ins Gehege kommen. Grundséatzlich eignet
sich jeder Browser, der Uber die Mdglichkeit der
Proxy-Konfiguration verfligt, dazu mit I2P zu ko-
operieren. Es muss lediglich der Hostname des
Proxys in den Proxy-Einstellungen als ,/ocalhost*
definiert und der Port 4444 verwendet werden.
Nachdem das getan wurde, Iasst sich mit dem
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gewahlten Zweitbrowser das Internet anonym er-
kunden und auch auf Eepsites (wie zum Beispiel
das oben genannte Forum) zugreifen.

Filesharing

Naturlich lasst sich tGber 12P auch Filesharing be-
treiben. Dies ist sogar ausdrlcklich gewlinscht, da
jeder zusétzliche Peer, welcher Inhalte und Band-
breite zur Verfigung stellt, dem Netzwerk hilft.
Exemplarisch wird hier auf die Benutzung von Tor-
rents Uber den mitgelieferten browserbasierten
Bittorrent-Client I12PSnark eingehen. Zu beach-
ten ist jedoch, dass es mittlerweile viele weitere
Filesharing-Mdglichkeiten gibt. Zum Beispiel Ro-
bert, Transmission for 12P [7], i2p-bt fiir Bittorrent-
Filesharing oder iMule fir aMule-basiertes [8] Fi-
lesharing.

FileSharing mit I2PSnark

Mdéchte man Filesharing mit I2PSnark betreiben,
s0 muss man zunachst einmal auf der Startseite
des 12P-Routers den Reiter Torrents auswahlen,
welcher zu http://127.0.0.1:7657/i2psnark/ linkt.
Daraufhin zeigt sich eine Seite, welche unten
die Moglichkeit bietet, einen Torrent bzw. einen
Magnet-Link hinzuzufigen oder einen eigenen
Torrent zu erstellen.

Um fremde Torrents zu finden, existieren mehre-
re 12P-interne Tracker wie zum Beispiel Postman.
Ruft man die Webseite http://tracker2.postman.
i2p/ mit dem zuvor korrekt konfiguriertem zwei-
ten Browser auf, so lassen sich viele existierende
Torrents einsehen. Wie es sich fur einen guten Tra-
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cker gehort, kann man hier natlrlich auch nach In-
halten suchen. Testweise kann man zum Beispiel
einmal nach der Zeichenfolge ,freies Magazin“ su-
chen und wird dann hoffentlich feststellen, dass
sich schon einmal jemand die Mihe gemacht hat,
das komplette Jahresarchiv von freieslagazin in
das 12P-Netz hochzuladen. Zu jeder Datei gibt es
bei Postman einen direkten Link zu der . torrent-
Datei und auch einen direkten Magnet-Link.

Um mit dem Verteilen einer Datei zu beginnen,
reicht es also, einfach den Magnet-Link in die
~From Url:**-Eingabeleiste zu kopieren und auf

Upload form.

Your torrent must contain an announce URL! The tracker's accepted announce URLs are:

http:i/inQ 6y 0B TxQUQUBE O 1F IF 395ITIQF-H &) <L eF waETLF noczhjQ vk Dbt SB 7aHhna53z)vXrB gwlB 9505 7K akBD 3] SOUZgivP il 19T g - CxyHRHS € 2K x5/ 2URJEW-ucdONMynr-b22whsxBW 0 CJwC EKARWE21 kO yQD 2831

Http:ilahsplxkbhemefwymi7 qowzlsazbSxoSiTlyai7ntdunveyfdtna b32.i2piannounce. php

hittp:iftracker2 postran i2pianneunce. php

Multi-tracker torr.

Only upload t;
Uploaded torrents won't be visible an

Upload

Name:

If vou leave this field blank it will be taken from your torrent file. The name given
here will be d to list the torrent on this tracker and when downloading the

Category:

Description:
no HTML allowed

Owner status:
If you select "hidden" you're not shown as the torrent's owner to the public.

Torrent Comments:
Please chose how to handle comments for this torrent

>> Proceed

INTERNET

,Add Torrent" zu klicken. Wenn man mdchte, kann
man alternativ auch die .torrent-Datei herun-
terladen und nach ~/.i2p/i2psnark kopieren.
Nicht zu vergessen ist, dass jeder Torrent stan-
dardmaBig in I2PSnark noch manuell aktiviert wer-
den muss, bevor die Verteilung beginnen kann.

Eine Sache, die das I2P-Netzwerk nach wie
vor bendtigt, um neue Nutzer anzulocken, ist In-
halt. Deswegen ist naturlich auch jeder Benutzer
eingeladen, eigene Inhalte in das Netz einzuspei-
sen, sofern gendgend viel Bandbreite zur Ver-
flgung steht. Mit I2PSnark und Postman kann das

nnnnnnnnnn URLs are within 12P

less of their seeding status.

Das Upload-Formular.
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relativ einfach in den folgenden Schritten erledigt
werden.

Einen eigenen Torrent erstellen

Wenn man eine Datei oder einen Ordner Uber
I2P verteilen méchten, so muss man diesen zu-
nachst einmal in den Ordner ~/.1i2p/i2psnark
verschieben. Danach gibt man im Web-Interface
von I12PSnark in der Eingabeleiste ,,Data to Seed:*
den korrekten und vollstandigen Pfad zum neuen
Inhalt an. Danach wahlt man einen passenden
Tracker (im Beispiel Postman) aus und bestatigt
seine Absicht mit einem Klick auf ,,Create torrent.
Nun liegt die neu erzeugte .torrent-Datei im
[2PSnark-Ordner und der zu verteilende Inhalt
erscheint im Web-Interface.

Einen eigenen Torrent publik machen

Damit die Mitglieder der I2P-Gemeinschaft des
neuen Torrents auch gewahr werden, muss man
diesen auf einem Tracker bekannt machen. Hierzu
empfiehlt es sich, in dem anonymen Zweitbrowser
bei Postman (http://tracker2.postman.i2p/) vorbei-
zusurfen und zunachst einmal durch einen Klick
auf ,Register” einen Account anzulegen. Hat man
das getan, kann man seinen Torrent durch einen
Klick auf ,Upload“ mit dem Rest des Netzwerkes
teilen. Zuvor muss man lediglich den Regeln des
Trackers zustimmen.

Danach findet man die Maske zum Upload ei-

nes Torrents vor. In dieser Maske wéahlt man mit
einem Klick auf ,Choose File" die zuvor neu er-
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stellte .torrent-Datei aus. Naturlich darf auch
ein aussagekraftiger Name, eine gute Beschrei-
bung und eine Kategorie nicht fehlen. Der ,Owner-
Status“ gibt an, ob das gewahlte Pseudonym in
der Tracker-Suche angezeigt werden soll oder
nicht. Schlussendlich lasst sich auch noch aus-
wdhlen, ob man anonyme Kommentare bezuglich
des neu eingestellten Torrents erlauben méchte
oder nicht.

Hat man alle nétigen Informationen bereitgestellt,
so reicht ein Klick auf ,Proceed”, um den Torrent
hochzuladen. Nach wenigen Minuten ist der neue
Eintrag dann Teil der Postman-Datenbank.

Einen eigenen Torrent seeden

Damit der neue Inhalt auch hochgeladen (,gesee-
det®) wird, muss nun zu guter Letzt noch sicherge-
stellt werden, dass der neue Torrent in 12PSnark
auch manuell gestartet wird. Finden sich nun In-
teressenten fur den jeweiligen Inhalt, so wird dann
automatisch mit dem Hochladen begonnen.

Bekannte Probleme

Bei 12P handelt es sich nach wie vor um Beta-
Software, weswegen es hie und da durchaus noch
zu Problemen bei der Benutzung kommen kann.
Bekannte Probleme sind zum Beispiel die sehr
langsame Geschwindigkeit und die von Zeit zu
Zeit auftretende Instabilitat des Netzwerkes. Bei-
des liegt zum Teil in der momentan noch geringen
Teilnehmerzahl begriindet. Sollte sich also zum
Beispiel eine Eepsite nicht auf Anhieb aufrufen
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lassen, so lohnt es sich durchaus, nach einigen
Minuten einen erneuten Versuch zu wagen. Auch
braucht man fir das Herunterladen von Dateien
oftmals viel Geduld, was sich naturgemaf beson-
ders bei Angeboten, die von einer geringen Zahl
an Nutzern geseedet werden, bemerkbar macht.

LINKS
[1] https://de.wikipedia.org/wiki/Darknet
[2] http://www.i2p2.de/
[3] https://gnunet.org/
[4] https:/freenetproject.org/
[5] https://www.torproject.org/
[6] http://www.i2p2.de/download.html :
[7] http://www.transmissionbt.com/ ==
[8] http://sourceforge.net/projects/amule/

/.
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Hilfe leisten mit Reverse VNC

von Dominik Wagenfihr

tionen oft so weit, dass sie auch ein Stan-

dardanwender ohne groBe Schwierigkei-
ten installieren kann. Dennoch gibt es im
laufenden Betrieb immer wieder mal Proble-
me, wo nur ein ,Linux-Crack® helfen kann.
Schlecht, wenn der mehrere hundert Kilome-
ter entfernt wohnt. Gut, wenn es eine Soft-
ware gibt, die dabei hilft, Uber diese Ent-
fernung dennoch Unterstitzung zu leisten:
VNC [1].

I n der heutigen Zeit sind Linux-Distribu-

Hintergrund

Der Anwendungsfall ist leicht beschrieben: Fast je-
der, der langer mit Linux zu tun hat, kommt friher
oder spater dazu, bei Freunden oder Verwand-
ten Linux auf deren Rechner aufzuspielen. Sei es,
weil die eigene Uberredungskunst so groB3 ist oder
weil die PC-Besitzer wieder einmal Uiber das aktu-
ell installierte Betriebssystem fluchen. Das Resul-
tat hiervon sind meist nachtliche Anrufe, weil das
E-Mailprogramm mal wieder den Dienst versagt
oder der Benutzer mit GIMP zur Bildbearbeitung
Uberfordert ist.

Wohnt man vor Ort, kann man schnell vor-
bei schauen und sich dem Problem annehmen.
Wohnt man aber weit entfernt, bleibt fast nur der
telefonische Support. Das hat zur Folge, dass die
Problembeschreibung eher vage ist (vor allem,
wenn die Benutzer kein Englisch kénnen und ver-
suchen, englische Fehlermeldungen vorzulesen)

© freiesMagazin CC-BY-SA 3.0

und umgekehrt muss man grob aus dem Kopf wis-
sen, wo der Hilfesuchende hinklicken oder was er
eintippen muss, um alles wieder zum Laufen zu
bewegen.

Die Losung: VNC

Die Lésung fur obiges Problem nennt sich Vir-
tual Network Computing (kurz VNC). Hiertber ist
es mdglich, den Bildschirminhalt eines entfern-
ten Rechners (z. B. Uber das Internet) anzuzeigen
und dessen Maus- und Tastatureingaben zu steu-
ern.

Der Artikel legt dabei Wert auf zwei Dinge: Ein-
fachheit und Sicherheit!

Das Thema ,Einfachheit” ist vor allem bei neu-
en Linux-Nutzern bzw. nicht ganz so erfahrenen
Computern-Benutzern wichtig. Man kann nicht
erwarten, dass diese erst ein Terminal 6ffnen,
um etwas einzugeben. Alles muss am besten per
Doppelklick funktionieren.

Das Thema ,Sicherheit” ist wichtig, weil man
schlieBlich den kompletten Bildschirminhalt Gber
das Internet Gbertragt. Werden hier Passworte
oder auch nur Login-Daten eingegeben, sollten
dies besser nicht von auf3en eingesehen werden
kénnen.

Zusatzlich gab es beim realen Anwendungsfall
das Problem, dass man von auf3en nicht auf den
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PC des Hilfesuchenden zugreifen konnte, da der
Internet-Provider durch einen Proxy den Direkt-
zugriff unterbunden hatte. Es musste also eine
Mdglichkeit geschaffen werden, dass der Hilfe-
suchende sich zum Helfer verbindet und nicht
umgekehrt, wie man es normalerweise umsetzen
wirde. Dies nennt sich dann Reverse-VNC.

Vorbereitungen auf der Helfer-Seite
Die Vorbereitungen stitzen sich zum Teil auf den
VNC-Artikel im ubuntuusers-Wiki [2].

Die meiste Arbeit muss der Helfer auf sich neh-
men, sodass der Hilfesuchende nur extrem wenig
Zu tun hat.

Neues Nutzerkonto einrichten

Damit der Hilfesuchende sich Uberhaupt zum
Helfer-PC verbinden kann, wird ein neues Benut-
zerkonto bendétigt, welches man einfach mittels

|# adduser hilfesuchender |

anlegen kann. Den Benutzernamen hilfe
suchender kann man dabei naturlich nach den
eigenen Winschen oder nach dem Log-in des Hil-
fesuchenden anpassen (was oft am praktischsten
ist).

Der Benutzer muss nicht Mitglied besonderer

Gruppen sein, so kann er auch selbst wenig Un-
sinn anstellen. ;)
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SSH-Server installieren

Fir eine sichere Verbindung sollte man SSH (Se-
cure Shell [3]) nutzen. Hierfir muss auf dem
Helfer-PC ein SSH-Server laufen, den man Uber
das Paket openssh-server installieren kann. Ei-
ne spezielle Einrichtung ist nicht erforderlich.

Port-Forwarding einrichten (optional)

Wer hinter einem Router sitzt (was heute schon
fast Standard ist), muss noch daftir sorgen, dass
der SSH-Port 22 korrekt an den eigenen Rechner
hinter dem Router weitergeleitet wird. Ansonsten
ist keine SSH-Verbindung von auf3en mdglich.

Die Einrichtung unterscheidet sich je nach Router.
Bei einer FRITZ!Box findet man die Portweiterlei-
tung in der Regel unter ,Internet — Freigaben".

Als Einstellung wéahlt man, dass der eingehende
Port 22 per TCP-Protokoll an den Port 22 des
Helfer-PCs weitergeleitet wird. Hierfir muss man
die IP-Adresse des Helfer-PCs eingeben, die man
im Terminal mittels

$§ ifconfig

eth® Link encap:Ethernet ~

Hardware Adresse 00:00:00:00:00:00
inet Adressen
:192.168.178.2
:192.168.178.255
:255.255.255.0

Bcast
Maske~

herausbekommt. Die eigene Netzwerkkarte hat
normalerweise die Kennung eth®. Bei einer
WLAN-Verbindung wére es wlan®. Die Adresse
hinter inet Adresse ist die IP, die man im Router

zur Weiterleitung angeben

caaRRITEBox o Morilla Firefo s S

Chronik  Lesezeichen Extras Hilfe
I=F]

| G FRITZ!Box

<3] L]

fritz.box - @

muss.

DynDNS-Konto erstellen

(halb-optional)

Ubersicht

Internet
Online-Monitor
Zugangsdaten
Kindersicherung
Freigaben
DSL-nfermationen
Priorisierung

Telefonie

Heimnetz

WLAN

System

Assistenten

T Abmelden

% Ansicht: Experte 8 Inhalt Hilfe

Freigaben

Portfreigaben Femwartung Dynamic DNS
An FRITZ!Box angeschlossene Computer sind sicher vor unerwlnschten Zugriffen aus dem Internet. Fur einige Anwendungen wie
z.B. Online-Spiele oder das Filesharing-Programm eMule muss Ihr Computer jedoch fiir andere Teilnehmer des Intemnets erreichbar

ein. Durch Portfreigaben erlauben Sie solche Verbindungen.
Liste der Portfreigaben
Protokoll

Aktiv  Bezeichnung an Port

v SSH TCP

Port an Computer
22 192 168.176.2 22

ESBS

Neue Portfreigabe

Anderungen der Sicherheitseinstellungen ber UPNP gestatten

Programme mit UPnP-Unterstiitzung konnen Sicherheitseinstellungen wie die Portfreigaberegeln der FRITZ!Box automatisch
verdndemn. Aktivieren Sie diese Option aus Sicherheitsgriinden nur, wenn Sie achli i i aus dem
Intemet gestatten mochten

Ubernehmen Abbrechen Aktualisieren Hilfe
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Portweiterleitung in der FRITZ!Box.

,Halb-optional“ ist ein er-
fundenes Wort, da etwas
entweder optional ist oder
nicht. Gemeint ist damit,
dass es nicht zwingend er-
forderlich ist, DynDNS zu
nutzen, aber es hat seine
Vorteile.

DynDNS [4] ist ein Internet-
Dienst, der kostenlos anbie-
tet, Webadressen auf be-
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stimmte IP-Adresse zu leiten. DNS steht da-
bei fir Domain Name System [5] und dient der
Namensauflésung solcher Adressen. Ruft man
beispielsweise Heise Uber http://www.heise.de/
im Browser auf, kdnnte man auch einfach die
Zahlenkolonne/IP-Adresse http://193.99.144.85/
aufrufen. Da sich diese Zahlen aber kaum je-
mand merken kann und sie sich vor allem auch
standig andern, nutzt man eben nur den Na-
men www.heise.de, der dann auf die richtige IP-
Adresse geleitet wird.

Bei DynDNS kann man sich jedenfalls ein kosten-
loses Konto einrichten und dort z. B. die Adresse
helfer.dyndns.org registrieren. Das helfer
sollte man aber etwas eindeutiger wahlen.

Uber die Einstellungen auf der Webseite kann
man dann immer, wenn man es benétigt, seine
aktuelle IP-Adresse eintragen. Diese andert sich
namlich normalerweise mit jeder Einwahl ins In-
ternet. Dank der Zwangstrennung der Provider
also taglich. (Ausnahmen sind Internet-Provider,
die jedem Kunden eine feste IP-Adresse zuwei-
sen.) Die eigene IP-Adresse bzw. genau genom-
men die IP, Uber die der eigene Router erreichbar
ist, bekommt man entweder tber die Webseite
checkip.dyndns.org [6] oder im Terminal [7]:

$§ curl -s checkip.dyndns.org |
-Eo '[0-9\.]+'

grepn

Etwas komfortabler geht es mit manchen Rou-
tern, bei denen man Dynamic DNS fest einstellen
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Portfreigaben
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kann. Der Router meldet sich dann
bei jeder IP-Anderung am jeweiligen
Portal (also z.B. DynDNS) an und
speichert dort die IP-Adresse. Somit
ist man immer aktuell erreichbar. In
der FRITZ!Box findet man die Einstel-
lung hierfir unter ,Internet — Freiga-
ben — Dynamic DNS*.

Hinweis: Durch die automatische
Ubertragung der IP-Adresse ist der
eigenen Rechner also immer Uber
den eingetragenen Namen erreich-
bar. In der Regel ist es genau das,
was man will, aber man sollte den ei-
genen Rechner/Router entsprechend
absichern, da bei einer (versehentli-
chen) Veroffentlichung des Namens
gof. Angriffe auf den Rechner/Router
gefihrt werden, d. h., es sollten keine
unngtigen Ports weitergeleitet werden
und keine unnétigen Dienste auf dem
Rechner laufen.

VNC-Viewer installieren
Die Installation des VNC-Viewer ist
der einfachste Punkt dieser Anlei-
tung. Man muss nur das Paket
xvncdviewer installieren.

Vorbereitungen auf der Seite

des Hilfesuchenden
Damit der Hilfesuchende spater bei ei-
nem Problem wenig tun muss, muss
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der Helfer nur drei Dinge einrichten, die eine ein-
fache und sichere Verbindung ermdglichen.

SSH-Schliissel erstellen und kopieren

Damit der Hilfesuchende mdglichst automatisch
ohne Passworteingabe eine sichere Verbindung
zum Helfer-PC aufbauen kann, nutzt man einen
sogenannten SSH-Schlissel. Dieser besteht aus
einer langen Zeichenkombination und sorgt fur
eine eindeutige ldentifizierung einer Person.

Auf dem Rechner des Hilfesuchenden erzeugt
man sich am besten ein SSH-Schllsselpaar, falls
man nicht eh schon eines hat:

|$ ssh-keygen -t rsa |

Bei der Frage nach einem Passwort gibt man
nichts ein und driickt nur |Enter]. Die Datei
~/.ssh/id_rsa.pub enthalt dann den Schlis-
sel, den man auf den Helfer-PC Ubertragen
muss. Man speichert den Inhalt der Datei dort
in eine neue Textdatei /home/hilfesuchender
/.ssh/authorized_keys. Wenn man den Benut-
zer hil fesuchender weiter oben anders genannt
hat, muss man dies natdrlich anpassen.

Im Wiki von ubuntuusers.de [8] wird noch empfoh-
len, den Zugriff des Benutzers einzuschranken.
Dies kann man tun, wenn man noch mehr Wert
auf Sicherheit legt.

VNC-Programm installieren
Es muss nur das Paket x11vnc installiert werden.
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Verbindung herstellen
Bevor man mit VNC loslegt, sollte man prifen, ob
Uberhaupt eine Verbindung aufgebaut wird.

Auf dem Rechner des Hilfesuchenden kann man
sich per SSH beim Helfer-PC einloggen:

$§ ssh hilfesuchender@helfer.dyndns.~
org

Sollte man DynDNS nicht eingerichtet ha-
ben, kann man auch nur die IP-Adresse nut-
zen, die man wie oben beschrieben Uber
checkip.dyndns.org [6] herausbekommit:

$ ssh hilfesuchender@212~
.255.231.242

Falls hier nach einem Passwort gefragt wird,
sollte man den SSH-Schllssel in der der Datei

/home/hilfesuchender/.ssh/authorized_keys

auf dem Helfer-PC Uberprifen. Ist der Login nicht
erlaubt, wurde der Benutzer hilfesuchender
vielleicht nicht richtig angelegt.

Ist bei der Verwendung von DynDNS keine Ver-
bindung maéglich, sollte man erst einmal prifen,
ob die IP-Adresse stimmt:

|$ ping helfer.dyndns.org |

Reverse-VNC-Verbindung aufbauen
Auf dem Helfer-PC muss man den VNC-Viewer
starten:
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helfer@pc :~% ping helfer .dyndns.org
PING helfer.dyndns.org (212.255.232.242) 56(84) bytes of data.
ACEB4 bytes from 212.255.232.242: icmp_reg=1 ttl=63 time=0.378 ms

--- helfer .dyndns.org ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.378/0.378/0.378/0.000 ms
helfer@pc : ~% wvncviewer -listen

VNC Viewer Free Edition 4.1.1 for X - built Feb 5 2012 20:01:21
Copyright (C) 2002-2005 RealVNC Ltd.
See http://www.realvnc.com for information on VNC.

Wed Mar 27 18:22:54 2013
main: Listening on port 5500

Wed Mar 27 18:23:35 2013

CConn: Accepted connection from 0.0.0.0::53508

CConnection: Server supports RFB protocol version 3.8

CConnection: Using RFB protocol version 3.8

TXImage: Using default colormap and visual, TrueColor, depth 24.
CConn: Using pixel format depth & (8bpp) rgbh222

CConn: Using ZRLE encoding

Wed Mar 27 18:25:11 2013
CConn: Throughput 1016 kbit/s - changing to full colour
CConn: Using pixel format depth 24 (32bpp) little-endian rgbh888
DesktopWindow: attempting to render invalid local cursor
GEE
Wed Mar 27 18:31:35 2013
main: CleanupSiEnalHandler called

Ping des Helfer-PCs und Start des VNC-Viewers. “
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|$ vncviewer -listen |

Damit lauscht der VNC-Viewer auf eingehende
Verbindungen.

Auf der Seite des Hilfesuchenden verbindet man
sich per SSH auf den Helfer-PC und startet dann
x11vnc, um eine Verbindung herzustellen:

$§ ssh -f -L 5500:1localhost:5500 ~
hilfesuchender@helfer.dyndns.org
sleep 10; xllvnc -connect_or_exit
localhost:5500

Der Port 5500 ist der Standardport, Gber den VNC
normalerweise kommuniziert und der Uber die
Option -L lokal weitergeleitet wird, sodass der
Helfer-PC sich dorthin verbinden kann. Die Op-
tion -f setzt SSH in den Hintergrund, ehe es die
Kommandos danach ausfihrt. Die Wartezeit von
10 Sekunden ist dafir da, dass die Verbindung
auch korrekt etabliert wurde, ehe VNC gestar-
tet wird. Hinweis: x11vnc ist nicht mehr Teil des
SSH-Kommandos und wird auf dem PC des Hilfe-
suchenden ausgefiihrt.

Wie oben auch, muss man helfer.dyndns.org
durch die IP-Adresse ersetzen, wenn man kein
DynDNS nutzt.

Jetzt sollte eigentlich auf dem Helfer-PC ein Fens-
ter aufgehen, in dem man den Desktop des ver-
bundenen Rechners sieht. Zusétzlich kann man
auch Maus und Tastatur steuern.

© freiesMagazin CC-BY-SA 3.0

Skript zum Ausfiihren

Damit der Hilfesuchende nicht auf der Konsole
die Verbindung aufbauen muss, kann man den
Befehl auch in ein kleines Skript giel3en, welches
man auf dem Desktop verlinkt. Dies kann der Hil-
fesuchende dann einfach per Doppelklick ausfuh-
ren. Wichtig dabei ist der Haken bei ,,/m Terminal
ausfihren, damit man etwaige Fehlermeldungen
mitbekommt.

#!/bin/sh
ssh -f -L 5500:1localhost:5500
hilfesuchender@helfer.dyndns.org ~

sleep 10; xllvnc -connect_or_exit
localhost:5500
exit 0

Listing 1: connect _to_helper.sh

Fazit

Der Artikel hat gezeigt, wie man ohne viel Einrich-
tung bei Linux-Problemen auf einem entfernten
Rechner helfen kann. Der Benutzer muss daftir
im Optimalfall nur ein Desktop-Icon doppelklicken,
nachdem der Helfer einen Verbindungsaufbau er-
laubt hat. Das Ganze geschieht dank SSH zusatz-
lich noch gesichert.

Es gibt noch andere VNC-Viewer (siehe Wikiarti-
kel von ubuntuusers.de [9]), aber man sollte am
besten nie eine ungesicherte Verbindung ohne
SSH benutzen, wenn es sich vermeiden lasst.
Auch wenn man nichts zu verbergen hat, ist die
ungesicherte Ubertragung von persénlichen Da-
ten und Passwdrtern Uber das Internet ein sehr
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guter Weg, sein System zu kompromittieren. Und
damit ist dem, der Hilfe sucht, im Endeffekt wenig
gedient.

LINKS

[1] https://de.wikipedia.org/wiki/Virtual_
Network_Computing

[2] http://wiki.ubuntuusers.de/VNC#VNC-
reverse-connection

[3] https://de.wikipedia.org/wiki/Secure_Shell

[4] http://dyn.com/dns/

[5] https://de.wikipedia.org/wiki/Domain_Name__
System

[6] http://checkip.dyndns.org/

[7] http://www.commandlinefu.com/commands/
view/1733/get-own-public-ip-address :

[8] http://wiki.ubuntuusers.de/VNC#Authentifizier
ung-ueber-Public-Keys

[9] http://wiki.ubuntuusers.de/VNC
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Dateiﬁberprﬁfung mit iWatch — Einbruchserkennung in Echtzeit von Hans-Joachim Baader

it iWatch lasst sich das ganze Datei-
M system eines Rechners auf Verédnde-
rungen Uberwachen, die sofort ge-
meldet werden. Dies kann zur schnellen Ein-

bruchserkennung und fiir andere Zwecke die-
nen.

Redaktioneller Hinweis: Der Artikel ,Dateitiber-
prifung mit iWatch” erschien erstmals bei Pro-
Linux [1].

Einflihrung

Eines der probatesten Mittel, um Einbriche in
Rechner zu erkennen, ist die Uberwachung aller
kritischen Dateien auf Veranderungen. Diverse
Programme stehen flr solche Zwecke zur Verfu-
gung, beispielsweise Tripwire [2], AIDE [3], Sam-
hain [4] und noch andere. Sie arbeiten nach dem
Prinzip, Prifsummen aller Dateien zu bilden und
diese regelmafig zu prifen. lhr Hauptnachteil ist
die Reaktionszeit, die im ungunstigsten Fall so
lang ist wie das Intervall zwischen zwei Priifun-
gen. Auch die Systemressourcen, die zum Verifi-
zieren der Prifsummen benétigt werden, kénnen
nachteilig sein.

iWatch behebt den Nachteil der Reaktionszeit,
indem es Uber alle Anderungen unmittelbar in-
formiert. Von den obigen Werkzeugen hat Sam-
hain (ab Version 3.0) &hnliche Fahigkeiten, aber
iWatch ist deutlich simpler, da es nur diese eine
Funktion hat.
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Installation

iWatch dirfte bei vielen Distributionen im Paketar-
chiv zu finden sein. Dies durfte dann auch meist
aktuell sein, denn iWatch selbst hat seit 2009 kein
Update mehr erfahren. Wahrscheinlich war ein-
fach keines mehr nétig, nachdem das Programm
seinen aktuellen Funktionsumfang erreicht hatte.
Es ist in Perl geschrieben und veraltet dement-
sprechend auch nicht. Effektiv besteht es nur aus
einer Datei, die gut 500 Zeilen Perl-Code umfasst.
Es steht zum Download auf Sourceforge [5] be-
reit.

Bei einer manuellen Installation muss man die Vor-
aussetzungen beachten. iWatch benétigt einen
Kernel mit inotify-Unterstitzung, die seit Linux
2.6.13 existiert. Die Perl-Module Linux::Inotify2,
Event, Mail::Sendmail und XML::Simple mlssen
installiert sein, die man entweder in seinem Distri-
butionsarchiv oder bei CPAN findet.

Einsatz

iWatch kann in zwei Modi zum Einsatz kommen:
Auf der Kommandozeile und als Daemon. Erste-
res ist wahrscheinlich nur fir Ad-Hoc-Aktionen
interessant und kann nicht gemeinsam mit dem
Daemon-Modus verwendet werden.

Die Einzelheiten zur Ausflihrung als Kommando-
zeilenprogramm kann man der Online-Hilfe bzw.
der Dokumentationsseite entnehmen. Ein sehr
einfaches Beispiel ware:
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$ iwatch /tmp |

Eine mdgliche Ausgabe dieses Aufrufs ware
(nachdem man lange genug gewartet hat):

[16/Feb/2013 19:45:01] IN_CREATE /~
tmp/tmpfTN2ok1

[16/Feb/2013 19:45:01] IN_DELETE /~
tmp/tmpfTN2ok1
[16/Feb/2013 19:45:01]
tmpfTN2okl is deleted
[16/Feb/2013 19:45:01] ~
IN_CLOSE_WRITE /tmp/tmpfTN2okl

* /tmp/

Das Programm lauft weiter, bis man es unter-
bricht.

iWatch kann grundsétzlich als Root oder normaler
Benutzer ausgefuhrt werden. Dateien, fir die man
keine Zugriffsrechte hat, werden nattrlich nicht
Uberwacht, und fir Dateien in einem Uberwachten
Verzeichnis, auf das man keine Rechte hat, erhalt
man vom Kernel keine Benachrichtigungen.

Wird von iWatch ein Ereignis registriert, so kann
es verschiedene Aktionen ausfihren. Es kann ei-
ne E-Mail an eine festgelegte Adresse senden,
einen Eintrag in Syslog vornehmen oder ein ex-
ternes Programm ausfihren. Alle diese Aktionen
sind optional und kénnen auch kombiniert wer-
den. Im Kommandozeilenmodus wird auf jeden
Fall auch eine Ausgabe auf das Terminal geschrie-
ben.
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Der gebrauchlichere Modus ist der Daemon-
Modus, der z.B. von Debian standardmaBig
bereits eingerichtet wird. Tatsachlich gestartet
wird iWatch allerdings erst (durch /etc/init.d/
iwatch start), wenn man in der Datei /etc/
default/iwatch die Variable START_DAEMON auf
true gesetzt hat. Zuvor sollte man die Konfigura-
tionsdatei /etc/iwatch/iwatch.xml in Augen-
schein nehmen. Es handelt sich hierbei um eine
XML-Datei, deren Syntax von iWatch strikt gepruift
wird. Welche Eintrage zul&ssig sind, wird aus der
Dokumentation schnell klar, allerdings sind nicht
alle Attribute ausdrtcklich erklart.

Innerhalb von <config> diirfen beliebig viele
<watchlist>-Elemente eingetragen werden. Je-
de Watchlist besitzt einen eigenen Titel (<title>)
und eine E-Mail-Adresse, an die die Benachrich-
tigungen verschickt werden (<contactpoint>).
Lasst man den Eintrag <contactpoint> weg,
wird keine Benachrichtigung verschick.

Den Rest der <watchlist> bildet eine Liste von
<path>-Elementen mit folgenden Typen:

single: Angabe einer einzelnen Datei oder ei-
nes einzelnen Verzeichnisses. Im Falle eines

<?xml version="1.0" ?>

<config>

<watchlist>
<title>Operating System</title>

<path type="recursive"

>

</watchlist>
</config>

<!DOCTYPE config SYSTEM "/etc/iwatch/iwatch.dtd" >

<guard email="root@localhost" name="iWatch www.pro-linux.de"/>

<contactpoint email="root@localhost" name="Administrator"/>
events="default,attrib"”

<path type="regexception">.*\.tmp</path>
<path type="exception">/root/.bash_history</path>

syslog="on">/root</pathn

Listing 1: Minimal-Beispiel einer Konfigurationsdatei iwatch.xml.

Das Element <config> darf nur einmal vorkom-
men. Unter diesem wird mit <guard> die E-Mail-
Adresse festgelegt, mit der iWatch seine Benach-
richtigungen verschickt.
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Verzeichnisses werden keine Unterverzeich-
nisse Uberwacht.

recursive: Angabe eines Verzeichnisses, das
mitsamt Unterverzeichnissen Uberwacht wird.
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exception: Angabe einer einzelnen Datei oder
eines einzelnen Verzeichnisses, die von der
Uberwachung ausgeschlossen sind. Dabei ist
der volle Pfadname anzugeben. Nicht doku-
mentiert ist die Tatsache, dass der Name ein
beliebiger regularer Ausdruck sein kann, der
nur auf den Anfang des Dateinamens passen
Mmuss.

regexception: Wie exception, aber mit einem re-
gularen Ausdruck, der zwei Besonderheiten
aufweist. Zum einen darf er keinen absoluten,
sondern nur einen relativen Pfadnamen ent-
halten. Zum anderen bezieht er sich auf den
zuletzt angegebenen Pfadnamen, ist also rela-
tiv zu diesem.

Im obigen Beispiel wurde zur lllustration die
Datei /root/.bash_history vom Verzeichnis
/root ausgeschlossen, dazu auch noch alle Da-
teien, die auf .tmp enden. Hierzu ist das Attribut
regexception und die Syntax von regularen Aus-
drticken (nicht diejenige von Shell-Wildcards) zu
verwenden.

Das <path>-Element kann weitere Attribute ent-
halten. Hier ist insbesondere events zu nen-
nen, das festlegt, welche Ereignisse der Da-
teien gemeldet werden sollen. Der Standard-
wert defaults wird von iWatch als Vereini-
gung von close_write, create, delete, move,
delete_self und move_self definiert. Im Bei-
spiel oben wurde attrib hinzugefigt. Die mégli-
chen Ereignisse sind in der Dokumentation erlau-
tert.
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Mit alert="off" werden E-Mail-Benachrich-
tigungen unterdrlickt, auch wenn eine Empfan-
geradresse angegeben wurde. Mit syslog="on"
werden Eintrage ins Syslog geschrieben, norma-
lerweise unterbleibt das. Die Syslog-Eintrage se-
hen ungeféhr so aus:

exec="for 1 in 1 2; do echo $i %f; ~

done"

Hier wird %£ von iWatch durch den Dateinamen
ersetzt. Weitere mogliche Ersetzungen, teils nur
im Quellcode dokumentiert, sind

%Watch[Z 5279]: * Send ema%l to root@localhost 1. %p: Programmname
%Watch[z 5279]: * Send ema}l to root@localhost 2. %v: Programmversion
%Watch[z 5279]: Send email to root@}ocalhost 3. %F: Wenn das Ereignis MOVED_
iWatch[25279]: * /etc/.crontab.swpx is deleted . . .
iWatch[25279]: Send email to root@localhost TO ist, wird der alte Dgtemame
iWatch[25279]: /etc/.crontab.swp is closed ausgeggbgn, sonst nichts
iWatch[25279]: * Send email to root@localhost 4. %e: Erelgrnsname
iWatch[25279]: /etc/.crontab.swp is deleted 5. %c: Cookie

iWatch[25279]: * Send email to root@localhost

iWatch[25279]: Send email to root@localhost Einen Nachteil kann iWatch in der
iWatch[25279]: * Send email to root@localhost Praxis haben: FUr jede einzelne
iWatch[25279]: Send email to root@localhost Anderung an jeder einzelnen iiber-
iWatch[25279]: * /etc/.crontab.swp is deleted wachten Datei wird ein Ereignis

Die flexibelste  Option  schlieBlich st
exec="Kommando". Hier kann Kommando fir je-
des beliebige Programm stehen, das von der
Shell ausgefihrt werden kann, auch mehrere
Statements, Pipes und weitere Konstrukte. Da
dieses Statement aber durch den XML-Parser
geschleust werden muss, wird man im Allgemei-
nen einfach einen kurzen Aufruf eines externen
Programms bevorzugen, sonst muss man sich
mit dem Escapen der in XML speziellen Zeichen
befassen, was den Code schnell schwer lesbar
macht.

Ein triviales Beispiel:
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ausgeldst; dies kann zu einer Flut
von E-Mails bei Anderungen fiihren. Man be-
kommt das in den Griff, indem man die Konfi-
gurationsdatei sorgfaltig anpasst, bis unwichtige
Ereignisse nicht mehr auftreten. Vor gréBeren An-
derungen schaltet man iWatch besser kurzzeitig
ab.

Problemldsung

Wenn man viele Dateien Uberwacht, dann besit-
zen viele Systeme standardmaBig nicht genug
Ressourcen, um alle Dateien zu Uberwachen. Lei-
der liefert iWatch selbst keine Fehlermeldung in
diesem Fall (es ware eine leichte Ubung, den
Quellcode zu verbessern). Symptome des Pro-
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blems sind beispielsweise, dass Anderungen an
Dateien von iWatch nicht wahrgenommen werden,
oder dass es beim Aufruf von tail -f zu einem
Fehler kommt:

# tail -f /var/log/messages
tail: kann , /var/log/messages”“
nicht beobachten: Auf dem Gerdt
ist kein Speicherplatz mehr verfun
gbar

Wie viele Watches moglich sind, wird mit Para-
metern im Verzeichnis /proc/sys/fs/inotify
festgelegt. Die drei Standardgrenzen lauten:

Parameter fiir Watch-Elemente

Parameter Wert Bedeutung

max_queued_events 16384 Maximale Zahl von
Events, die gespei-
chert werden kon-
nen, bevor Events
verloren gehen

Maximale Zahl von
Inotify-Handles pro
Benutzer

Maximale Zahl von
Watches pro Inotify-
Handle

max_user_instances 128

max_user_watches 8192

Die obige Fehlermeldung deutet darauf hin, dass
die dritte Zahl zu klein ist. Beheben kann man das
mit

# echo 100000 > /proc/sys/fs/m
inotify/max_user_watches
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als Root. Auf den meisten Systemen kann man
auch eine Zeile

fs.inotify.max_user_watches =
100000

zu /etc/sysctl.conf hinzufiigen, um die Ande-
rung dauerhaft zu machen.

Fazit

iWatch ist ein interessantes und ndtzliches Pro-
gramm fOr alle, die Dateien und Verzeichnis-
Hierarchien effizient auf Anderungen iberwachen
wollen. Manchmal muss man experimentieren,
um die gewlnschte Funktionalitat zu erreichen,
da die Dokumentation nicht immer eindeutig ist
und sich tber manches Detail ausschweigt. Hilf-

reich ist dabei, dass iWatch in Perl geschrieben ist
und ein Blick in den Code jederzeit méglich ist. So
offenbart dieser quasi auf den ersten Blick, dass
aus den Kommandozeilenoptionen eine interne
XML-Datei konstruiert wird, die dann genau wie
eine Konfigurationsdatei geparst und ausgewer-
tet wird. Ohne Nachsehen im Code waren einige
Aspekte des Programmes kaum herauszufinden
gewesen. Auf der anderen Seite ist es fir jeden
Perl-Kundigen kein Problem, das Programm zu
erweitern, sollte sich einmal der Bedarf ergeben.

LINKS
[1] http://www.pro-linux.de/artikel/2/1615/
[2] http://tripwire.sourceforge.net/ ==
[3] http://aide.sourceforge.net/ ==
[4] http://la-samhna.de/samhain/
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Rezension: Apps mit PhoneGap entwickeln

von Sujeevan Vijayakumaran

formen fiir mobile Betriebssysteme.

Die wohl verbreitetsten sind iOS, An-
droid, Windows Phone und Blackberry. Jede
Plattform nutzt verschiedene Programmier-
sprachen und ein eigenes SDK, sodass die
Entwicklung fiir jede Plattform arbeitsaufwan-
dig ist. Abhilfe schafft PhoneGap, welches
ein Framework ist, um HTML5-Anwendungen
mit nur geringen Anpassungen auf verschie-
dene Plattformen zu benutzen.

E s gibt ziemlich viele verschiedene Platt-

Redaktioneller Hinweis: Wir danken dem Carl
Hanser Verlag fir die Bereitstellung eines Rezen-
sionsexemplares.

Inhalt

Das Buch beginnt zunachst mit einem einleiten-
dem Kapitel tber PhoneGap in dem sowohl die
Funktionsweise von PhoneGap erklart wird, als
auch thematisiert wird, welche Voraussetzungen
fUr die Entwicklung mit PhoneGap notwendig sind.

Im Anschluss folgt ein Kapitel, in dem beschrieben
wird, was genau die Unterschiede zwischen Nati-
ven Apps, Web-Apps und mobilen Web-Apps sind.
Ebenfalls sind Anleitungen vorhanden, die das Er-
stellen von nativen Apps auf den drei Plattformen
iOS, Android und Windows Phone 7 beschreiben.

Aufbauend darauf folgt die Erklarung, wie die
PhoneGap-Bibliothek genutzt und eingebunden
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wird. Auch hier wird dies fir iOS, Android und
Windows Phone erklart.

Im Kapitel 5 wird die erste PhoneGap-Anwendung
erstellt. Um die Arbeit mit PhoneGap zu erkla-
ren, werden dabei einige der zahlreich vorhande-
nen Sensoren eines Smartphones verwendet, um
den Umgang mit den Sensoren und Hardware-
Komponenten mit JavaScript zu verdeutlichen. So
wird ausfuhrlich erklart, wie man die aktuelle Geo-
Position ermittelt, den Beschleunigungssensor an-
spricht oder es wird auch erlautert, wie man einen
simplen Kompass programmiert.

Im nachsten Kapitel wird aufgezeigt, wie man sei-
ne OpenSource PhoneGap-App fir die verschie-
denen Plattformen in der ,Cloud” erstellt, damit
man fertige Pakete bekommt. Anschlief3end folgt
ein Kapitel, mit dem erklart wird, wie man Geréte-
Informationen Uber PhoneGap abfragen kann.

Im anschlieBendem achten Kapitel wird das Zu-
sammenspiel von PhoneGap mit anderen Frame-
works behandelt. Konkret bezieht sich das Kapitel
auf die JavaScript-Frameworks jQuery, jQuery Ul
und jQuery Mobile.

Zum Schluss folgen noch weitere ausfiihrliche Ka-
pitel, die den Umgang mit der Kamera, mit den
lokal gespeicherten Kontakten, dem Schreiben
von Dateien in das Dateisystem und dem Nutzen
einer SQLite Datenbank beschreiben.
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Kritik

Das Buch ,Apps mit PhoneGap entwickeln® rich-
tet sich an App-Entwickler fir Smartphones. In
dem Buch wird anschaulich erklart, was die Vor-
und Nachteile vom Einsatz von PhoneGap ist. Da-
mit man das Buch sinnvoll nutzen kann, ist ein
Vorwissen von HTML und JavaScript unerlésslich.
Allerdings reichen hierbei geringfligiges Wissen
in HTML und besonders JavaScript aus, damit
man aus diesem Buch etwas lernen kann.

PhoneGap unterstitzt neben iOS, Android und
Windows Phone auch weitere Plattformen wie
Blackberry, Bada, Symbian, WebOS und Tizen.
Die nahezu vollstdndige Unterstitzung, beson-
ders von Hardware-Komponenten, gibt es dabei
fr iOS, Android und Windows Phone. Bei jeder
Anleitung im Buch wird dabei auf jede der drei
Plattformen eingegangen, vor allem dann, wenn
besondere Eigenheiten der Plattform beim Entwi-
ckeln mit PhoneGap bertiicksichtigt werden mis-
sen. Die Ubrigen unterstitzten Plattformen wer-
den nur am Anfang des Buches kurz erwéahnt,
besondere Beachtung bekommen sie allerdings
nicht. Es wird leider auch nicht ganz erwahnt, wel-
che Hardware-Komponenten bei welcher Platt-
form genutzt werden kénnen. Es ware daher auch
schén gewesen, wenn die Ubrigen, kleinen Platt-
formen Beachtung bekommen hétten. Das dies
jedoch nicht gemacht wurde, ist verstandlich, da
die kleinen Plattformen von der Nutzerzahl her
nahezu nicht relevant sind.

28


http://creativecommons.org/licenses/by-sa/3.0/deed.de

Buchinformationen

Titel Apps mit PhoneGap entwickeln: Universel-
le Web-Apps plattformneutral programmie-
ren [1]

Autor Ralph Steyer

Verlag Carl Hanser Verlag, 2013

Umfang 319 Seiten

ISBN 978-3446435100

Preis 29,99€

Beim Lesen des Buches wird deutlich, dass der
Autor Ralph Steyer Erfahrungen im Bereich der
mobilen App-Entwicklung besitzt. An vielen Stel-
len werden namlich viele Eigenheiten und Be-
sonderheiten von den verschiedenen Plattformen
hervorgehoben, sodass Entwickler, die das Buch
lesen, sich nicht langer mit Fehlern auf einer be-
stimmten Plattform aufhalten massen.

Kaufer des Buches bekommen das Buch eben-
falls kostenlos als PDF oder im ePUB-Format.

Allerdings wird hierflr ein Kunden-Konto beim
Hanser-Verlag bendtigt. Zusatzlich wird Adobe
DRM als Kopierschutz verwendet.

Fazit

Kritik gibt es an diesem Buch recht wenig. Das
Buch fasst etwas mehr als 300 Seiten und kos-
tet 29,99€. Fur das Geld bekommt man ein
gut strukturiertes Buch, mit dem man in die
App-Entwicklung mit PhoneGap einsteigen kann.
Die Beispiel-Anwendungen werden mit viel Code
und viel Text gut erlautert. Den Quellcode der
Beispiel-Anwendungen kann man sich von der
Verlags-Webseite herunterladen und ansehen. Im
Buch wird jedoch strikt darauf hingewiesen, dass
man selbstverstandlich keinen Lern-Erfolg erzielt,
wenn man die Beispiel-Anwendungen nicht han-
disch mit-programmiert und experimentiert.

Alles in allem gibt es Buch einen guten Einstieg in
die Entwicklung von universellen Web-Apps um
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plattformneutrale Apps zu programmieren. Fir
fast 30€ bekommt man ein solides Buch, an dem
es nicht sonderlich etwas zu beméangeln gibt.

LINKS

[1] http://www.hanser-fachbuch.de/buch/Apps+
mit+PhoneGap+entwickeln/9783446435100
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Rezension: Java-Komponenten

von Michael Niedermair

lagen, prototypische Realisierung und

Beispiele fur Komponentensysteme*
stellt ein Lehrbuch dar und richtet sich
an Studierende der Informatik und an Java-
Software-Entwickler.

D as Buch ,,Java-Komponenten — Grund-

Redaktioneller Hinweis: Wir danken dem Carl
Hanser Verlag fir die Bereitstellung eines Rezen-
sionsexemplares.

Dem Leser soll erméglicht werden, sich selbst-
standig in Komponenten-Frameworks einzuar-
beiten bzw. diese selbst zu entwickeln und
eine umfassende Vorstellung vermitteln, was
Komponenten-Software im Java-Umfeld bedeu-
tet. Der Autor Prof. Dr. Rainer Oechsle lehrt an
der Hochschule Trier [1] im Fachbereich Informa-
tik und vertritt die Fachgebiete Rechnernetze und
verteilte Systeme.

Was steht drin?

Das Buch ist in drei Teile mit insgesamt 16 Kapi-
teln sowie Vorwort, Literaturverzeichnis und Index
aufgeteilt und umfasst 310 Seiten. Am Ende fin-
den sich vier Seiten Werbung, um den Druckbo-
gen zu fillen.

Teil | befasst sich mit den Java-Grundlagen. Im
ersten Kapitel geht es um Generics, angefangen
vom Stack-Speicher Gber parametrische Typen,
Vererbung, Uberladen und Uberschreiben. Das
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zweite Kapitel (18 Seiten) hat das Thema Reflec-
tion. Dabei werden kurz die Grundlagen erlautert
und dann Reflection mit Generics behandelt.

Das dritte Kapitel (16 Seiten) behandelt ,Anno-
tationen” wie @interface, @Special etc, gefolgt
von einem kurzen Ausflug in Dependency Injec-
tion. Kapitel 4 (15 Seiten) hat das Thema Dy-
namische Proxies und greift kurz CGLIB (Code
Generation Library) auf. Das flnfte Kapitel (10
Seiten) streift das Thema ,Classloader und Hot
Deployment*.

Teil Il behandelt Java-Komponenten. Das sechste
Kapitel (22 Seiten) beschéftigt sich mit der ,proto-
typischen Implementierung eines Komponenten-
systems*. Dabei geht es Uber Beispielkomponen-
ten zum eigentlichen Komponenten-Framework.
Im siebten Kapitel (10 Seiten) werden ,Kompo-
nenten und Komponentensysteme*® behandelt.

Teil 1l befasst sich mit den Beispielen zu Java-
Komponentensystemen darunter Java Beans (10
Seiten), OSGi (25 Seiten), Eclipse (16 Seiten),
Applets (7 Seiten), Servlets (19 Seiten), EJB (28
Seiten), Spring (17 Seiten), Ergebnisbusse (12
Seiten) und Android (36 Seiten).

Wie liest es sich?

Das Buch ist als Lehrbuch fir Studierende der
Informatik geschrieben und setzt sehr gute Java-
Kenntnisse voraus. Es ist primar als Ergan-
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zung zur Komponenten-Vorlesung des Master-
Studiengangs Informatik gedacht. Mit entspre-
chenden Vorkenntnissen liest sich das Buch recht
gut. Kurze Codeausschnitte und Bilder illustrieren
das im Text Erlauterte.

Die kompletten Beispiele lassen sich als ZIP-Datei
von der Webseite der Hochschule Trier [2] herun-
terladen.

Kritik

Das Buch ist fur Informatikstudenten mit sehr gu-
ten Java-Kenntnissen geschrieben. Diese sind
auch erforderlich, da man sonst sehr schnell den
Zusammenhang verliert. Die kurzen Abschnitte
streifen das Thema und geben einen kurzen Ein-
blick.

Wer tiefer einsteigen will, sollte unbedingt die Bu-
cher im Literaturverzeichnis ansehen. Kennt man
sich mit der beschriebenen Technologie schon
aus, so kann man ein Kapitel auch tberspringen.

Buchinformationen

Titel Java-Komponenten — Grundlagen, prototypi-
sche Realisierung und Beispiele fir Kompo-
nentensysteme [3]

Autor Rainer Oechsle

Verlag Carl Hanser Verlag, 2013

Umfang 314 Seiten

ISBN 978-3-446-43176-8

Preis 29,99€
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http://www.hochschule-trier.de/
http://jk.hochschule-trier.de/
http://www.hanser-fachbuch.de/buch/Java+Komponenten/9783446431768
http://creativecommons.org/licenses/by-sa/3.0/deed.de

Das Stichwortverzeichnis mit vier Seiten ist bei
einer Seitenzahl von Uber 300 Seiten zu mager.
Die Hauptbereiche eines Eintrages sind nicht her-
vorgehoben, so dass man bei vielen Eintragen
schon etwas suchen darf.

Das Buch ist als Softcover erschienen. Schon
nach wenigem Blattern ist hier die Klebung des
Buchrlickens aufgegangen und Seiten haben sich
selbststandig gemacht. Ich hoffe aber, das dies
ein Einzelfall der Druckerei ist.

LINKS
[1] http://www.hochschule-trier.de/
[2] http://jk.hochschule-trier.de/
[3] http://www.hanser-fachbuch.de/buch/Java+
Komponenten/9783446431768

Autoreninformation " ‘

Michael Niedermair ist Lehrer an der
Munchener IT-Schule und Koordina-
tor fUr den Bereich Programmierung
und Anwendungsentwicklung. Er
beschéftigt sich seit Jahren mit vielen
Programmiersprachen, vor allem
Java.

X

Diesen Artikel kommentieren -°
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... RESTART MY COMPUTER?

T KNOW YOU HAVE A SCRIPT
TO FOLLOW, BUT THE UPLINK
UGHT ON THE MODEM 15 GOING
OFF EVERY FEW HOURS. THE
PROBLEM 15 BETWEEN YOUR
OFFICE AND THE MOODEM.

ITS STILL DOWN, AND EVEN

IF IT COMES BACK, ITS
GOING TO DIE AGAIN IN A
FEW HOURS, BECAUSE YoR-

9

h)

MY COMPUTER HAS NOTHING | [T DON'T A4VE A START MENU,
TO DOWITH ... OK, WHATEVER, | | THIS 1S A HAIKU INSTALL,
T "RESTARTED r?f(]al“:?’UTERf BUT THAT'S NOT IMPORT—

[
HAIKY? ITS AN EXPERIMENTAL.
05 THAT I ... OH, NEVER MIND,

P

T™M SORRY, BUT THISWONT GET | | THERE'S A CHICK TWO PHONES

HEY, 50 SORRY T0 BOTHER

FIXED UNTIL T TALK ToAN ENGNEER. | |OVER WITHA STUFFED PENGUIN | | YOU, BUT MY (ONNECTION —
CAN YO LOOK AROUND FOR SOMEONE | [ DOLL. AND A POSTER OF SOME YEAH, T SEE IT,
WEARING CARGD PANTS, MAYRE A | | BEARDED DUDE WITH SWORDS. NGERING PROBLEMS
SUBWAY MAP ON THER WALL? PERFECT. GAN You \ mmﬂ?pg-aj‘rfm
PUT HER ON? SURE. ( VP TveE
\'\’\-\« y SHOULD BE FIXED Now.
\
THANK
You 50
f (%% ‘Q
NOPROBLEM, HEY, INTHE FUTURE, IF | [ SERIOUSLY? OH MY GOD, THIS

YOU'RE ON ANY TECH SUPPORT CALL, YOU | [ YUR 1T A BACKDOOR
(AN SAY THE CODE WORD ‘SHIBBOLEET" | | PUTIN BY THE GEEKS
AT ANY FOINT AND YOU'LL B AUTOMATIGALLY | || LHO BUILT THESE. PHONE.
TRANSFERRED o SOMEONE LHOKNOWS A | | \SUPRORT SYSTES Back

MNIMUM OF WO PROGRAMIMING LANGUAGES,

IN THE I‘ijD's,

DoN'T
TELL
» pNy-
ONE,

IS THE GREATEST—

“Tech Support” © by Randall Munroe (CC-BY-NC-2.5),
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http://www.bsinfo.musin.de/
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http://xkcd.com/806/
http://creativecommons.org/licenses/by-sa/3.0/deed.de

Leserbriefe

Fir Leserbriefe steht unsere E-Mailadresse
redaktion@freiesMagazin.de zur Verfigung —
wir freuen uns uber Lob, Kritik und Anregun-
gen zum Magazin.

An dieser Stelle méchten wir alle Leser ausdriick-
lich ermuntern, uns auch zu schreiben, was nicht
so gut gefallt. Wir bekommen sehr viel Lob (was
uns nattrlich freut), aber vor allem durch Kritik
und neue Ideen kdnnen wir uns verbessern.

Leserbriefe und Anmerkungen
RSS-Feed

~% Nun lese ich Deine RSS-Feeds schon fast
ein Jahr und freue mich immer tber Eure Beitra-
ge und vor allem Eure Magazin-Ausgaben. Daftr
wollte ich mich bedanken!

Nur eine Anregung, was ich gut finden wirde.
In der RSS-Nachricht wird aktuell der komplette
Beitrag gespeichert. Ist es moglich, hier nur eine
Zusammenfassung zu versenden?

Daniel Hohnloser

i Der RSS-Feed liefert mit Absicht immer den
vollen Beitrag, weil ich es fir eine Unsitte hal-
ten, dass man in einem Feed-Reader nur einen
Anriss sieht und extra die Webseite im Browser
besuchen muss, nur um den ganzen Inhalt zu se-
hen. Dies ist in meinen Augen nur eine kinstliche
Beschrdnkung, damit mehr Leute die Webseite

© freiesMagazin CC-BY-SA 3.0

besuchen. Aus dem Grund bieten wir keinen ver-
kirzten Feed an.

Leider beherrscht das System, was wir einsetzen
nicht, dass beide Feeds parallel angeboten wer-
den, sodass man sich aussuchen kann, was man
abonnieren méchte. Dominik Wagenfihr

PDF-Ansicht in Firefox
~# Wie ich festgestellt habe, ist die Darstellung
des PDF mit Okular sehr gut und alles passt. Mit
dem in Firefox eingebetteten PDF-Betrachter sind
die Zeilen nicht vollstandig dargestellt. Woher die-
ser Fehler kommt, kann ich nicht nachvollziehen.
Es lauft bei mir die aktuelle Firefox 20 Version auf

Kubuntu 12.10 64 Bit. Karle Auberle

%+ Danke fiir den Hinweis. Wir wussten, dass es
Probleme gibt. Wir haben nun sicherheitshalber
auf unserer Webseite eine kleine Info dazu ge-
postet [1].

Der Fehler ist mittlerweile auch im Bugtracker von
Firefox bekannt [2] und kénnte in Firefox 21 beho-
ben sein. Dominik Wagenfiihr
Leserreaktionen zum Bildoptimierung-Artikel
vielleicht auch einmal CompressPNG [3] an. Ge-

fallt mir persénlich besser und kann auch andere
Bildformate als PNG. Gast (Kommentar)
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<+ Danke fiir den Hinweis. Wir selbst sind mit png-
quant [4] gliicklich geworden. Dies unterstitzt mit
etwas Skripthilfe auch JPGs und man kann auch
entscheiden, ob man aus einem JPG wirklich ein
PNG machen will oder nicht.

Aber fiir andere Leser ist die Webseite vielleicht
eine gute Alternative zu TinyPNG [5].
Dominik Wagenfiihr

Leserreaktionen zum Shell-Artikel

vimtutor in der Shell eingeben und eine runde
Stunde Zeit daflir nehmen.
stuttitown (Kommentar)

LINKS
[1] http://www.freiesmagazin.de/20130410-
probleme-mit-pdf-anzeige-in-firefox
[2] https://bugzilla.mozilla.org/show_bug.cgi?id=
857961 :
[3] http://compresspng.com/ =&
[4] http://pngquant.org/ ==
[5] http://tinypng.org/ =

Die Redaktion behalt sich vor, Leserbriefe gege-
benenfalls zu kiirzen. Redaktionelle Ergédnzungen
finden sich in eckigen Klammern.

S

Die Leserbriefe kommentieren =©
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Veranstaltungskalender

Veranstaltung Ort Datum Eintritt Link

LAC Graz 09.05.-12.05.2013 frei http://lac.linuxaudio.org/

LUG Camp Wouppertal 09.05.-12.05.2013 55 EUR http://www.lugcamp.org/

LiWoLi 2013 Linz 15.05.-19.05.2013 frei http:/linuxwochen.at/

LinuxTag Berlin 22.05.-22.05.2013 20 EUR http://www.linuxtag.org/

rootcamp Berlin 24.05.-22.05.2013 - http://www.rootcamp-berlin.de/
OPEN-IT SUMMIT Berlin 22.05.-22.05.2013 — http://www.open-it-summit.de/
GPN13 Karlsruhe 30.05.-02.06.2013 - https://entropia.de/GPN13/
Hackathon Karlsruhe 07.06.—09.06.2013 frei http://www.nerd-zone.com/hackathon/
Chaos Singularity Biel 14.06.-16.06.2013 10 CHF http://www.cosin.ch/

(Alle Angaben ohne Gewéhr!

Sie kennen eine Linux-Messe, welche noch nicht auf der Liste zu finden ist? Dann schreiben Sie eine E-Mail mit den Informationen zu Datum und Ort an
redaktion@freiesMagazin.de.

Vorschau

freieslMiagazin erscheint am ersten Sonntag eines Monats. Die Juni-Ausgabe wird voraussichtlich am 2. Juni u. a. mit folgenden Themen verdffentlicht:

m Raspberry Pi
m LibreOffice 4.0 selbst kompilieren

Konventionen

An einigen Stellen benutzen wir Sonderzeichen mit einer bestimmten Bedeutung. Diese sind hier zusammengefasst:
$: Shell-Prompt
#: Prompt einer Root-Shell — Ubuntu-Nutzer kénnen hier auch einfach in einer normalen Shell ein sudo vor die Befehle setzen.
% Kennzeichnet einen aus satztechnischen Griinden eingefligten Zeilenumbruch, der nicht eingegeben werden soll.
Abkurzung fur das eigene Benutzerverzeichnis /home/BENUTZERNAME
Kennzeichnet einen Link, der auf eine englischsprachige Seite fiihrt.
Offnet eine héher aufgeldste Version der Abbildung in einem Browserfenster.

14
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